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มาตรฐานด้านความมันคงปลอดภัยไซเบอร์
ระบบคลาวด์ เพือเตรียมความพร้อม

การดำเนินการตามนโยบาย Cloud First Policy

สำนักงานคณะกรรมการการรักษาความมันคงปลอดภัยไซเบอร์แห่งชาติ



ประกาศคณะกรรมการการรักษาความมันคงปลอดภัยไซเบอร์แห่งชาติ
เรือง มาตรฐานด้านการรักษาความมันคงปลอดภัยไซเบอร์ระบบคลาวด์

พ.ศ. ๒๕๖๗
------------------------------------------

โดยท พระราชบญญต ิการร กษาความม นคงปลอดภยไซเบอร ์ พ.ศ. ๒๕๖๒ กำหนดให้
คณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาติมหน้าทและอำนาจสร้างมาตรฐานเกยวกบ
การรกษาความมนคงปลอดภยไซเบอร์ และกำหนดมาตรฐานขนตำทเกยวข้องกบคอมพิวเตอร์ ระบบคอมพิวเตอร์
หรือโปรแกรมคอมพิวเตอร์ จึงสมควรมมาตรฐานด้านการรกษาความมนคงปลอดภยไซเบอร์ระบบคลาวด์
เพือให้การดำเนินงานเกยวกบการรกษาความมนคงปลอดภยไซเบอร์เป็นไปอย่างมประสิทธิภาพ

อาศยอำนาจตามความในมาตรา ๙ (๔) แห่งพระราชบญญติการรกษาความมนคงปลอดภย
ไซเบอร์ พ.ศ. ๒๕๖๒ ประกอบกบมติทประชุมคณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาติ
ในคราวการประชุมครงท ๒/๒๕๖๗ เมือวนท ๓๑ กรกฎาคม ๒๕๖๗ คณะกรรมการการรกษาความมนคง
ปลอดภยไซเบอร์แห่งชาติจึงออกประกาศไว้ ดงต่อไปน

ข้อ ๑ ประกาศนเรยกว่า “ประกาศคณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์
แห่งชาติ เรือง มาตรฐานด้านการรกษาความมนคงปลอดภยไซเบอร์ระบบคลาวด์ พ.ศ. ๒๕๖๗”

ข้อ ๒ ประกาศนให้ใช้บงคบเมือพ้นกำหนดหนึงปีนบแต่วนประกาศในราชกิจจานุเบกษา
เป็นต้นไป

ข้อ ๓ ในประกาศน
“หน่วยงาน” หมายความว่า หน่วยงานของรฐ หน่วยงานควบคุมหรือกำกบดูแล และหน่วยงาน

โครงสร้างพืนฐานสำคญทางสารสนเทศ ตามพระราชบญญติการรกษาความมนคงปลอดภยไซเบอร์ พ.ศ. ๒๕๖๒
“การประมวลผลคลาวด์” (Cloud Computing) หมายความว่า แนวคิดการเข้าถึงเครือข่าย

สารสนเทศซึงเป็นกลุ่มทรพยากรทางกายภาพหรือเสมือนทสามารถแบ่งปัน (Shareable) มความยืดหยุ่น
(Elastic) และขยายขนาดได้ (Scalable) ด้วยการจดหาตวเอง (Self-service Provisioning) และการจดการ
ตามความต้องการ (Administration On-demand)

“บริการคลาวด์” (Cloud Service) หมายความว่า ความสามารถ (Capability) ในการประมวลผล
คลาวด์ ซึงถูกเรยกใช้โดยอินเทอร์เฟซทกำหนดให้

“ประเภทบริการคลาวด์” (Cloud Service Category) หมายความว่า กลุ่มของบริการคลาวด์
ทมคุณสมบติร่วมกนบางอย่าง โดยมรูปแบบ ดงน

(๑) การให้บริการโครงสร้างพืนฐานหลก (Infrastructure as a Service: IaaS) ประกอบด้วย
ระบบประมวลผลข้อมูล ระบบการจดเกบข้อมูล ระบบเครือข่าย และทรพยากรพืนฐานอืน ๆ ทเก ยวข้อง
กบระบบประมวลผล ผู้ใช้บริการสามารถใช้งานซอฟต์แวร์บนโครงสร้างพืนฐานและทรพยากรทผู้ให้บริการจดหา
ให้ได้อย่างมประสิทธิภาพ โดยไม่ต้องบริหารจดการโครงสร้างพืนฐานทจำเป็นด้วยตนเอง หรือ

(๒) การให้บริการแพลตฟอร์ม (Platform as a Service: PaaS) ประกอบด้วย ระบบโปรแกรม
งานคอมพิวเตอร์ ระบบฐานข้อมูล และระบบจดการหรืองานบริการจากคอมพิวเตอร์ ผู้ใช้บริการสามารถพฒนา
ติดตง และปรบแต่งซอฟต์แวร์ได้ โดยไม่ต้องบริหารจดการในส่วนทเกยวข้องกบโครงสร้างพืนฐาน เครือข่าย
ระบบปฏิบติการ และระบบจดการฐานข้อมูล หรือ

สิงทีส่งมาด้วย ๑



- ๒ -

(๓) การให้บริการซอฟต์แวร์ (Software as a Service: SaaS) ผู้ให้บริการจดเตรยมซอฟต์แวร์
สำเรจรูปแล้ว โดยผู้ใช้บริการสามารถกำหนดค่าความต้องการ พารามิเตอร์ ปริมาณหน่วยประมวลผลข้อมูล
หน่วยเกบข้อมูล และบริหารจดการเพือให้ได้บริการตามวตถุประสงค์ หรือ

(๔) การให้บริการใดทเป็นการรวมกนของสองบริการขึนไป จาก ข้อ (๑) ถึง (๓) หรือ
(๕) การให้บริการอืนทสำนกงานประกาศกำหนด
“คลาวด์สาธารณะ” (Public Cloud) หมายความว่า รูปแบบการใช้คลาวด์ทบริการคลาวด์

สามารถใช้ได้กบผู้ใช้บริการคลาวด์ใด ๆ และทรพยากรถูกควบคุมโดยผู้ให้บริการคลาวด์
“ผู้ใช้บริการคลาวด์” (Cloud Service Customer : CSC) หมายความว่า หน่วยงานทมข้อตกลง

ทางสญญาอย่างเป็นทางการในการใช้บริการคลาวด์ทให้บริการโดยผู้ให้บริการคลาวด์
“ผู ้ให้บริการคลาวด์” (Cloud Service Provider : CSP) หมายความว่า หน่วยงานของรฐ

หรือเอกชนท ทำให้บริการคลาวด์สามารถใช้ได้กบผู ้ใช ้บริการคลาวด์ รวมถึงจดการทรพยากรเหล่าน
เพือให้มนใจว่ามความพร้อมใช้งานความมนคงปลอดภย และความสามารถในการขยายตวสำหรบผู้ใช้บริการ
คลาวด์ของตน

“ข ้อม ูลส ่วนบ ุคคล” หมายความว ่า ข ้อม ูลส ่วนบ ุคคลตามท  กำหนดไว ้ ในมาตรา ๖
แห่งพระราชบญญติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒

“สำนกงาน” หมายความว่า สำนกงานคณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาติ
ข้อ ๔ ให้หน่วยงานทใช้บริการคลาวด์สาธารณะดำเนินการตามมาตรฐานฉบบน โดยคำนึงถึง

ระดบผลกระทบของข้อมูลหรือระบบสารสนเทศ ตามท กำหนดไว้ในประกาศคณะกรรมการการรกษา
ความมนคงปลอดภยไซเบอร์แห่งชาติ เรื อง มาตรฐานการกำหนดคุณลกษณะความมนคงปลอดภยไซเบอร์
ให้แก่ข้อมูลหรือระบบสารสนเทศ พ.ศ. ๒๕๖๖ และดำเนินการไม่น้อยกว่าข้อกำหนดขนตำท้ายประกาศน

ข ้อ ๕ การดำเน ินการตามข้อ ๔ กรณเป ็นข ้อม ูลส ่วนบุคคล ให้จ ดระดบผลกระทบ
ด้านการรกษาความลบระดบกลางเป็นอย่างน้อย ตามท กำหนดไว้ในประกาศคณะกรรมการการรกษา
ความมนคงปลอดภยไซเบอร์แห่งชาติ เรื อง มาตรฐานการกำหนดคุณลกษณะความมนคงปลอดภยไซเบอร์
ให้แก่ข้อมูลหรือระบบสารสนเทศ พ.ศ. ๒๕๖๖ และดำเนินการไม่น้อยกว่าข้อกำหนดขนตำท้ายประกาศน

ข้อ ๖ ให้หน่วยงานจดส่งผลสรุปรายงานการดำเนินการต่อสำนกงานภายในสามสิบวนนบแต่
วนทดำเนินการแล้วเสรจ

ข้อ ๗ ให้เลขาธิการคณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาติ รกษาการ
ตามประกาศน และให้มอำนาจออกประกาศ คำสง หลกเกณฑ์และวิธการเพือปฏิบติตามประกาศน

ในกรณท มปัญหาเก ยวกบการปฏิบติตามประกาศน  หรือประกาศน ไม่ได้กำหนดเรื องใดไว้
ให้ประธานกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาติ เป็นผู้มอำนาจตความและวินิจฉยชขาด
ทงน การตความและคำวินิจฉยของประธานกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาติให้เป็นทสุด

ประกาศ ณ วนท กนยายน พ.ศ. ๒๕๖๗

(นายภูมิธรรม เวชยชย)
รองนายกรฐมนตร ปฏิบติหน้าท

ประธานกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาติ



แนบท้ายประกาศคณะกรรมการการรักษาความมันคงปลอดภัยไซเบอร์แห่งชาติ
เรือง มาตรฐานด้านการรักษาความมันคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. ๒๕๖๗

๑. บทนำ

๑.๑ เหตุผลความจำเป็น
จากการประชุมคณะกรรมการดจทลเพื อเศรษฐกจและสงคมแห่งชาต คร งท  ๑/๒๕๖๖ เมื อวนท

๒๒ ธนวาคม ๒๕๖๖ ณ ตกบญชาการ ๑ ทำเนยบรฐบาล และผ่านสื ออเลกทรอนกส์ ท ประชุมฯ ได้ให้
ความเหนชอบแนวทางการขบเคลือนตามนโยบายการใช้คลาวด์เป็นหลก (Cloud First Policy) ทงในส่วน
ของข้อกำหนดหน่วยงานรฐ ผู ้ร บบรการ แนวทางปฏบต ข้อมูล มาตรฐาน ประเภทของบรการคลาวด์
ผู ้ให้บรการคลาวด์ และการบรหารจดการบรการ ซงได้กำหนดแนวทางการดำเนนงานด้านบรการคลาวด์
(Cloud Service) ในระยะ ๕ ปี โดยเหนชอบให้จดตงคณะกรรมการเฉพาะด้านการขบเคลือนตามนโยบาย
การใช้คลาวด์เป็นหลก (Cloud First Policy) เพื อกำกบ ตดตาม และให้ข้อแนะนำในการขบเคลื อน
การดำเนนงาน

นอกจากน จากการทสำนกงานคณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาต (สกมช.)
ได ้เป ิดเผยสถต ภ ยค ุกคามทางไซเบอร ์ ประจำปี พ .ศ . ๒๕๖๖ พบว่าหน่วยงานท ถ ูกโจมตมากทสุด
ได้แก่ หน่วยงานด้านการศกษา จำนวน ๖๓๒ ครง ขณะทอนดบท ๒ เป็นหน่วยงานรฐอืน ๆ ทโดนโจมตไป
จำนวน ๑๔๕ ครง และอนดบท ๓ ได้แก่ ผู้ประกอบการพาณชย์ทเป็นบรษทเอกชนสญชาตไทย โดนโจมตสูงสุด
จำนวน ๑๔๘ ครง ทงน รูปแบบภยคุกคามทางไซเบอร์ทพบได้บ่อยทสุดในปี พ.ศ. ๒๕๖๖ อนดบ ๑ ได้แก่
เวบพนนออนไลน์จำนวน ๕๑๕ ครง อนดบ ๒ ได้แก่เวบไซต์ทถูกแฮกจำนวน ๓๓๖ ครง และอนดบ ๓ ได้แก่
เวบไซต์ปลอม จำนวน ๓๐๑ คร ง ทำให้เหนแนวโน้มของภยคุกคามทางไซเบอร์ท มต่อข้อมูลและระบบ
สารสนเทศของหน่วยงานต่าง ๆ เพมสูงขนอย่างต่อเนือง โดยเฉพาะภยคุกคามทางไซเบอร์ทมต่อหน่วยงาน
ของรฐ และหน่วยงานโครงสร้างพืนฐานสำคญทางสารสนเทศ

จากสถานการณ์ดงกล่าวข้างต้น ทำให้การทจะส่งเสรมให้หน่วยงานของรฐ หน่วยงานควบคุมหรือ
กำกบดูแล และหน่วยงานโครงสร้างพืนฐานสำคญทางสารสนเทศ รวมถงหน่วยงานเอกชน หนมาใช้งาน
ระบบคลาวด์มากขน แม้ว่าจะเกดผลดในแง่ของการพฒนาเศรษฐกจและสงคมของประเทศไทย และการ
เพมความสามารถในการเข้าถงทกษะด้านดจทล แต่กมความเสยงจากภยคุกคามทางไซเบอร์ทมต่อหน่วยงาน
ดงกล่าวเพมสูงขนด้วย จงเป็นเหตุผลสำคญทสำนกงานจะต้องจดทำมาตรฐานด้านการรกษาความม นคง
ปลอดภยไซเบอร์ระบบคลาวด์ฉบบน

๑.๒ วตถุประสงค์
เพือลดความเสยงจากภยคุกคามทางไซเบอร์ทมต่อการใช้บรการคลาวด์สาธารณะให้กบหน่วยงานของรฐ

หน่วยงานควบคุมหรือกำกบดูแล และหน่วยงานโครงสร้างพืนฐานสำคญทางสารสนเทศ

๑.๓ ฐานอำนาจ
มาตรา ๙ (๔) แห่งพระราชบญญตการรกษาความม นคงปลอดภยไซเบอร์ พ.ศ. ๒๕๖๒ กำหนดให้

คณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาต มหน้าทและอำนาจกำหนดมาตรฐานและแนวทาง
ส่งเสรมพฒนาระบบการให้บรการเกยวกบการรกษาความมนคงปลอดภยไซเบอร์ สร้างมาตรฐานเกยวกบการรกษา
ความมนคงปลอดภยไซเบอร์ และกำหนดมาตรฐานขนตำทเกยวข้องกบคอมพวเตอร์ ระบบคอมพวเตอร์ โปรแกรม
คอมพวเตอร์ รวมถงส่งเสรมการรบรองมาตรฐานการรกษาความมนคงปลอดภยไซเบอร์ให้กบหน่วยงานโครงสร้าง
พืนฐานสำคญทางสารสนเทศ หน่วยงานของรฐ หน่วยงานควบคุมหรือกำกบดูแล และหน่วยงานเอกชน
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๑.๔ หลกการสำคญทเกยวข้อง
- ประกาศคณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาต เรือง มาตรฐานการกำหนด

คุณลกษณะความมนคงปลอดภยไซเบอร์ให้แก่ข้อมูลหรือระบบสารสนเทศ พ.ศ. ๒๕๖๖
- ประกาศคณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาต เรือง มาตรฐานและแนวทาง

ส่งเสรมพฒนาระบบการให้บรการเกยวกบการรกษาความมนคงปลอดภยไซเบอร์ พ.ศ. ๒๕๖๖
- ประกาศคณะกรรมการกำกบดูแลด้านความมนคงปลอดภยไซเบอร์ เรื อง ประมวลแนวทางปฏบต

และกรอบมาตรฐานด้านการรกษาความม นคงปลอดภยไซเบอร์ สำหรบหน่วยงานของรฐและหน่วยงาน
โครงสร้างพืนฐานสำคญทางสารสนเทศ พ.ศ. ๒๕๖๔

๑.๕ ความเสยงจากการใช้บรการคลาวด์
มาตรฐานฉบบน กำหนดความเสยงจากการใช้บรการระบบคลาวด์เป็น ๒ ประเภท ได้แก่ ความเสยงจาก

ผู้ใช้บรการคลาวด์ (Cloud Service Customer : CSC) และความเสยงจากผู้ให้บรการคลาวด์ (Cloud Service
Provider : CSP)

๑.๖ โครงสร้างของมาตรฐาน
มาตรฐานฉบบน แบ่งข้อกำหนด (Requirements) ออกได้เป็น ๒ ส่วน (Areas) ดงน
๑. การกำกบดูแลด้านความมนคงปลอดภยระบบคลาวด์ (Cloud Security Governance)

๑.๑ นโยบายด้านความมนคงปลอดภยสารสนเทศ (Inormation Security Policies)
๑.๒ โครงสร้างองค์กรด้านความมนคงปลอดภยสารสนเทศ (Organization o Inormation Security)
๑.๓ การปฏบตตามกฎ ระเบยบ ข้อบงคบ (Compliance)

๒. การปฏบต การและการรกษาความม นคงปลอดภยโครงสร้างพื นฐานระบบคลาวด์ (Cloud
Inrastructure Security and Operation)

๒.๑ การบรหารทรพยากรมนุษย์ (Human Resource Security)
๒.๒ การจดการทรพย์สน (Asset Management)
๒.๓ การควบคุมการเข้าถง (Access Control)
๒.๔ การเข้ารหส (Cryptography)
๒.๕ การรกษาความปลอดภยทางกายภาพและสภาพแวดล้อม (Physical and Environment Security)
๒.๖ การรกษาความมนคงปลอดภยการปฏบตการ (Operations Security)
๒.๗ การรกษาความมนคงปลอดภยเครือข่าย (Communication Security)
๒.๘ การจดหา การพฒนา และการบำรุงรกษา (System Acquisition, Development, and

Maintenance)
๒.๙ การจดการผู้ให้บรการภายนอก (Supplier Relationships)
๒.๑๐ การจดการเหตุภยคุกคามทางสารสนเทศ (Inormation Security Incident Management)

๑.๗ กรอบแนวคด
เนืองจากความเสยงจากการใช้บรการคลาวด์มาจาก ๒ ส่วน คือ ความเสยงอนเกดจากผู้ใช้บรการคลาวด์

และความเสยงอนเกดจากผู้ให้บรการคลาวด์ ดงนน มาตรฐานฉบบนจงอาศยหลกการเรืองความร่วมรบผดชอบ
(Share Responsibil it ies ) ให ้ก บท   งผ ู ้ ใช ้บร การคลาวด์ (CSC) และผ ู ้ ให ้บร การคลาวด์ (CSP)
ซ งจะทำให้สามารถลดความเส ยงจากภยคุกคามทางไซเบอร์ท ม ต ่อระบบคลาวด์ได ้อย่างครอบคลุม
และมประสทธภาพ
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นอกจากน หน่วยงานของรฐ หน่วยงานควบคุมหรือกำกบดูแล และหน่วยงานโครงสร้างพืนฐานสำคญ
ทางสารสนเทศ ตามพระราชบญญตการรกษาความมนคงปลอดภยไซเบอร์ พ.ศ. ๒๕๖๒ มการใช้งานระบบ
สารสนเทศและข้อมูลสารสนเทศซงมระดบผลกระทบ (Criticality) และระดบความอ่อนไหว (Sensitivity)
ท แตกต่างก น ประกอบกบประกาศคณะกรรมการการร กษาความม นคงปลอดภยไซ เบอร ์แห ่งชาต
เร ื อง มาตรฐานการกำหนดคุณลกษณะความม นคงปลอดภยไซเบอร์ให้แก่ข้อมูลหรือระบบสารสนเทศ
พ.ศ. ๒๕๖๖ กำหนดให้หน่วยงานดงกล่าวมการประเมนและจดระดบผลกระทบทอาจเกดขนตามวตถุประสงค์
ด้านความมนคงปลอดภยไซเบอร์ (Security Objectives) ดงนน มาตรฐานฉบบนจงกำหนดให้มข้อกำหนดขนตำ
ด้านการรกษาความมนคงปลอดภยไซเบอร์ (Cybersecurity Baseline) เป็น ๓ ระดบ คือ ระดบตำ ระดบกลาง
และระดบสูง เพือให้หน่วยงานของรฐ หน่วยงานควบคุมหรือกำกบดูแล และหน่วยงานโครงสร้างพืนฐาน
สำคญทางสารสนเทศ สามารถปฏบต ตามมาตรฐานฉบบน  ได ้อย ่างม ประส ทธ ภาพ โดยมค่าใช ้จ ่าย
ทเหมาะสมกบประโยชน์ทจะได้รบ

นอกจากน ผู้ให้บรการคลาวด์ (Cloud Service Provider : CSP) ทจะให้บรการกบหน่วยงานของรฐ
หน่วยงานควบคุมหรือกำกบดูแล และหน่วยงานโครงสร้างพืนฐานสำคญทางสารสนเทศ มหน้าทต้องดำเนนการ
ให้เป็นไปตามทหน่วยงานดงกล่าวร้องขอด้วย

๑.๘ กระบวนการตรวจรบรองมาตรฐาน
มาตรฐานฉบบน กำหนดแนวทางการตรวจรบรองมาตรฐานสำหรบผู้ใช้บรการคลาวด์ และผู้ให้บรการ

คลาวด์ ทจะขอรบการรบรอง ดงน
๑.๘.๑ ประเภทของการตรวจรบรอง

- การประเมนตนเอง (Sel-assessment) เป็นการประเมนหน่วยงานของตนตามรูปแบบ
ทสำนกงานกำหนด พร้อมแนบหลกฐานและขออนุมตไปยงผู้บรหารสูงสุดของหน่วยงาน โดยเกบรกษาไว้
ทหน่วยงานและส่งให้สำนกงานด้วย

- การตรวจรบรองโดยหน่วยงานควบคุมหรือกำกบดูแล (Attestation) เป็นการตรวจ
ให้การรบรองโดยหน่วยงานควบคุมหรือกำกบดูแลตามประกาศคณะกรรมการการรกษาความมนคงปลอดภย
ไซเบอร์แห่งชาต เรื อง การกำหนดหลกเกณฑ์ ลกษณะหน่วยงานทมภารกจหรือให้บรการเป็นหน่วยงาน
โครงสร้างพืนฐานสำคญทางสารสนเทศ และการมอบหมายการควบคุมและกำกบดูแล

- การตรวจรบรองโดยหน่วยงานให้บรการตรวจรบรอง (Certiy Body) เป็นการตรวจ
ให้การรบรองโดยหน่วยงานให้บรการตรวจรบรองในระดบขนก้าวหน้า หรือสูงกว่า ตามประกาศคณะกรรมการ
การรกษาความมนคงปลอดภยไซเบอร์แห่งชาต เรือง มาตรฐานและแนวทางส่งเสรมพฒนาระบบการให้บรการ
เกยวกบการรกษาความมนคงปลอดภยไซเบอร์ พ.ศ. ๒๕๖๖ ทงน ในช่วงแรกของการดำเนนการทสำนกงาน
ยงมได้ให้การรบรองหน่วยงานให้บรการตรวจรบรอง อาจดำเนนการโดยหน่วยงานให้บรการตรวจรบรอง
ตามมาตรฐานสากลทสำนกงานประกาศกำหนด กได้

๑.๘.๒ ความถในการตรวจรบรอง
- กรณของผู้ใช้บรการคลาวด์
- ผลกระทบระดบตำ : ให้ดำเนนการประเมนตนเอง (Sel-assessment) รวมทงมการทบทวน

อย่างน้อยปีละ ๑ ครง
- ผลกระทบระดบกลาง : ได้รบการรบรองโดยหน่วยงานควบคุมหรือกำกบดูแล (Attestation)

หรือ ได้รบการรบรองโดยหน่วยงานให้บรการตรวจรบรอง (Certiy Body) ตามวงรอบ ๓ ปี ประกอบด้วย
การตรวจรบรองในปีท ๑ และการตรวจสำรวจในปีท ๒ และ ๓
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- ผลกระทบระดบสูง : ได้ร บการรบรองโดยหน่วยงานให้บรการตรวจรบรอง (Certiy Body)
ตามวงรอบ ๓ ปี ประกอบด้วยการตรวจรบรองในปีท ๑ และการตรวจสำรวจในปีท ๒ และ ๓

- กรณของผู้ให้บรการคลาวด์
- ผลกระทบระดบตำ : ได้รบการรบรองโดยหน่วยงานให้บรการตรวจรบรอง (Certiy Body)

ตามวงรอบ ๓ ปี ประกอบด้วยการตรวจรบรองในปีท ๑ และการตรวจสำรวจในปีท ๒ และ ๓ และได้รบการ
รบรองตามมาตรฐาน ISO/IEC 27001 Certifcation และ CSA STAR Level 1/CCM Lite เป็นอย่างน้อย

- ผลกระทบระดบกลาง : ได้รบการรบรองโดยหน่วยงานให้บรการตรวจรบรอง (Certiy Body)
ตามวงรอบ ๓ ปี ประกอบด้วยการตรวจรบรองในปีท ๑ และการตรวจสำรวจในปีท ๒ และ ๓ และได้รบการ
รบรองตามมาตรฐาน CSA STAR Level 2/CCM และ ISO/IEC 27701 Certifcation เป็นอย่างน้อย

- ผลกระทบระดบสูง : ได้รบการรบรองโดยหน่วยงานให้บรการตรวจรบรอง (Certiy Body)
ตามวงรอบ ๓ ปี ประกอบด้วยการตรวจรบรองในปีท ๑ และการตรวจสำรวจในปีท ๒ และ ๓ และได้รบการ
รบรองตามมาตรฐาน ISO/IEC 27017 Certifcation หรือ CSA STAR Level 2/CCM และ ISO/IEC 27018
Certifcation และ ISO/IEC 27701 Certifcation เป็นอย่างน้อย

๑.๘.๓ ในกรณทผู้ให้บรการคลาวด์ ได้รบการรบรองโดยหน่วยงานให้บรการตรวจรบรอง (Certiy Body) แล้ว
กไม่จำเป็นต้องดำเนนการประเมนตนเอง (Sel-assessment)

๑.๘.๔ ในกรณทผู ้ให้บรการคลาวด์ ได้รบการรบรองตามมาตรฐาน CSA STAR Level 2/CCM แล้ว
กไม่จำเป็นต้องดำเนนการตรวจรบรองตามมาตรฐาน CSA STAR Level 1/CCM Lite

๒. ขอบเขต (Scope)
- มาตรฐานฉบบน  ใช้บงคบกบหน่วยงานของรฐ หน่วยงานควบคุมหรือกำกบดูแล และหน่วยงาน

โครงสร้างพื นฐานสำคญทางสารสนเทศ ตามพระราชบญญต การรกษาความม นคงปลอดภยไซเบอร์
พ.ศ. ๒๕๖๒ รวมถงผู้ให้บรการคลาวด์กบหน่วยงานดงกล่าวข้างต้นด้วย

- มาตรฐานฉบบน  กำหนดมาตรการด้านการรกษาความม นคงปลอดภยไซเบอร์ระบบคลาวด์
สำหรบผู้ใช้บรการคลาวด์ รวมถงผู้ให้บรการคลาวด์สาธารณะ (Public Cloud Service Provider) เฉพาะทต้อง
ให้บรการกบผู ้ใช้บรการคลาวด์ทเป็นหน่วยงานของรฐ หน่วยงานควบคุมหรือกำกบดูแล และหน่วยงาน
โครงสร้างพื นฐานสำคญทางสารสนเทศ ตามพระราชบญญต การรกษาความม นคงปลอดภยไซเบอร์
พ.ศ. ๒๕๖๒ เท่านน โดยใช้ฐานสญญาระหว่างผู้ใช้บรการคลาวด์ ดงกล่าวข้างต้น กบผู้ให้บรการคลาวด์

- ผู้ทเกยวข้องกบมาตรฐานฉบบน ประกอบด้วย หน่วยงานของรฐ หน่วยงานควบคุมหรือกำกบดูแล
และหน่วยงานโครงสร้างพืนฐานสำคญทางสารสนเทศ ตามพระราชบญญตการรกษาความมนคงปลอดภยไซเบอร์
พ.ศ. ๒๕๖๒ รวมถงผู ้ให้บรการคลาวด์สาธารณะ ผู ้ตรวจสอบภายในด้านความม นคงปลอดภยไซเบอร์
และหน่วยงานให้บรการตรวจรบรอง (Certiy Body)

๓. การอ้างอิงทีเกียวข้อง (Normative Reference)
- ISO/IEC 27017:2015 Inormation technology — Security techniques — Code o practice

or inormation security controls based on ISO/IEC 27002 or cloud services
- ISO/IEC 27018:2019 Inormation technology — Security techniques — Code o practice

or protection o personally identifable inormation (PII) in public clouds acting as PII
processors

- ISO/IEC 22123-1:2023 Inormation technology — Cloud computing Part 1: Vocabulary 
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- ประกาศคณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาต เรือง มาตรฐานการกำหนด
คุณลกษณะความมนคงปลอดภยไซเบอร์ให้แก่ข้อมูลหรือระบบสารสนเทศ พ.ศ. ๒๕๖๖

- ประกาศคณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาต เรือง มาตรฐานและแนวทาง
ส่งเสรมพฒนาระบบการให้บรการเกยวกบการรกษาความมนคงปลอดภยไซเบอร์ พ.ศ. ๒๕๖๖

- ประกาศคณะกรรมการกำกบดูแลด้านความมนคงปลอดภยไซเบอร์ เรื อง ประมวลแนวทางปฏบต
และกรอบมาตรฐานด้านการรกษาความม นคงปลอดภยไซเบอร์ สำหรบหน่วยงานของรฐและหน่วยงาน
โครงสร้างพืนฐานสำคญทางสารสนเทศ พ.ศ. ๒๕๖๔

๔. ข้อกำหนดขันตำและการตรวจรับรองสำหรับผู้ใช้บริการคลาวด์และผู้ให้บริการคลาวด์
ตารางข้อกำหนดขนตำและการตรวจรบรองสำหรบผู้ใช้บรการคลาวด์และผู้ให้บรการคลาวด์

ประเภทของข้อมูล
หรือระบบ
สารสนเทศ๑

ข้อกำหนดขันตำ การตรวจรับรองสำหรับ
ผู้ใช้บริการคลาวด์

การตรวจรับรองสำหรับ
ผู้ให้บริการคลาวด์

ผลกระทบระดบตำ ข้อกำหนดส่วนท ๑
- เฉพาะข้อ ๕.๑.๑,

๕.๑.๒
ข้อกำหนดส่วนท ๒
- เฉพาะข้อ ๕.๒.๑,

๕.๒.๒, ๕.๒.๓,
๕.๒.๔, ๕.๒.๘,
๕.๒.๙

ประเมนตนเอง
(Sel-assessment)
พร้อมแนบหลกฐาน

และขออนุมตไปยงผู้บรหารสูงสดุ
ของหน่วยงาน

โดยเกบรกษาไว้ทหน่วยงาน
และส่งใหส้ำนกงานด้วย

ได้รบการรบรองโดยหน่วยงาน
ให้บรการตรวจรบรอง (Certiy Body)

ตามวงรอบ ๓ ปี ประกอบด้วย
การตรวจรบรองในปีท ๑
และการตรวจสำรวจ

ในปีท ๒ และ ๓ และได้รบการ
รบรองตามมาตรฐาน

ISO/IEC 27001 Certifcation
และ CSA STAR Level 1/CCM Lite

เป็นอย่างน้อย
ผลกระทบระดบกลาง ข้อกำหนดส่วนท ๑

- ทุกข้อ
ข้อกำหนดส่วนท ๒
- เฉพาะข้อ ๕.๒.๑,

๕.๒.๒, ๕.๒.๓,
๕.๒.๔, ๕.๒.๗,
๕.๒.๘, ๕.๒.๙,
๕.๒.๑๐

ได้รบการรบรองโดยหน่วยงาน
ควบคุมหรือกำกบดูแล

(Attestation) หรือ ได้รบการรบรอง
โดยหน่วยงานให้บรการตรวจรบรอง

(Certiy Body)
ตามวงรอบ ๓ ปี ประกอบด้วย

การตรวจรบรองในปีท ๑ และการ
ตรวจสำรวจในปีท ๒ และ ๓

ได้รบการรบรองโดยหน่วยงาน
ให้บรการตรวจรบรอง (Certiy Body)

ตามวงรอบ ๓ ปี ประกอบด้วย
การตรวจรบรองในปีท ๑
และการตรวจสำรวจ

ในปีท ๒ และ ๓ และได้รบการ
รบรองตามมาตรฐาน

CSA STAR Level 2/CCM
และ ISO/IEC 27701 Certifcation

เป็นอย่างน้อย
ผลกระทบระดบสูง ข้อกำหนดส่วนท ๑

- ทุกข้อ
ข้อกำหนดส่วนท ๒
- ทุกข้อ

ได้รบการรบรองโดยหน่วยงาน
ให้บรการตรวจรบรอง (Certiy Body)

ตามวงรอบ ๓ ปี ประกอบด้วย
การตรวจรบรองในปีท ๑ และการ

ตรวจสำรวจในปีท ๒ และ ๓

ได้รบการรบรองโดยหน่วยงาน
ให้บรการตรวจรบรอง (Certiy Body)

ตามวงรอบ ๓ ปี ประกอบด้วย
การตรวจรบรองในปีท ๑
และการตรวจสำรวจ

ในปีท ๒ และ ๓ และได้รบการ
รบรองตามมาตรฐาน

ISO/IEC 27017 Certifcation

๑ ตามประกาศคณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาต เรือง มาตรฐานการกำหนดคุณลกษณะความมนคงปลอดภย ไซเบอร์
ให้แก่ข้อมูลหรือระบบสารสนเทศ พ.ศ. ๒๕๖๖
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ประเภทของข้อมูล
หรือระบบ
สารสนเทศ๑

ข้อกำหนดขันตำ การตรวจรับรองสำหรับ
ผู้ใช้บริการคลาวด์

การตรวจรับรองสำหรับ
ผู้ให้บริการคลาวด์

หรือ CSA STAR Level 2/CCM
และ ISO/IEC 27018 Certifcation
และ ISO/IEC 27701 Certifcation

เป็นอย่างน้อย

๕. มาตรฐานการรักษาความมันคงปลอดภัยไซเบอร์ระบบคลาวด์
๕.๑ การกำกบดูแลด้านความมนคงปลอดภยระบบคลาวด์ (Cloud Security Governance)

๕.๑.๑ นโยบายด้านความมนคงปลอดภยสารสนเทศ (Inormation Security Policies)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) ผู้ใช้บรการคลาวด์ต้องกําหนดนโยบายความมนคง
ปลอดภ ยสารสนเทศส ําหร บการประมวลผล
บนคลาวด์ ให ้ เป ็นนโยบาย เฉพาะห  วข ้อของ
ผู ้ใช้บรการคลาวด์ นโยบายความม นคงปลอดภย
สารสนเทศส ําหร บการประมวลผลบนคลาวด์
ของผู้ใช้บรการคลาวด์ ต้องสอดคล้องกบระดบความ
เส   ยงท   ยอมร บได ้ด ้ านความม  นคงปลอดภย
สารสนเทศ ท ม ต ่อข ้อม ูลและทร พย ์ส นอ ื น ๆ
ขององค์กร
ข ) เม ื อก ําหนดนโยบายความม  นคงปลอดภย
สารสนเทศ สําหร บการประมวลผลบนคลาวด์
ผู้ใช้บรการคลาวด์ ต้องคํานงถงสงต่อไปน
– ข้อมูลทจดเกบในสภาพแวดล้อมการประมวลผล
บนคลาวด์อาจอยู่ภายใต้การเข้าถงและการจดการ
โดย ผู้ให้บรการคลาวด์
– ทรพย์สนขององค์กรอาจจะได้รบการดูแลรกษา
ในสภาพแวดล้อมการประมวลผลบนคลาวด์ เช่น
โปรแกรมแอปพลเคชน
– กระบวนการต่าง ๆ สามารถทํางานบนบรการ
คลาวด์เสมือนจรงทมผู้ใช้หลายราย
– ผู้ใช้บรการคลาวด์และบรบททใช้บรการคลาวด์
– ผู้ดูแลระบบบรการคลาวด์ของผู้ใช้บรการคลาวด์
ทได้รบสทธพเศษในการเข้าถง
– ตําแหน่งทางภูมศาสตร์ขององค์กรของผู้ให้บรการ
คลาวด์ และประเทศทผ ู ้ให้บรการคลาวด์สามารถ
จดเกบข้อมูลผู ้ใช ้บรการคลาวด์ ได้ (แม้จะเป็น
การชวคราว)
ค) นโยบายคุ้มครองข้อมูลส่วนบุคคลของผู้ใช้บรการ
คลาวด์ต้องระบุข้อความเกยวกบข้อตกลงทางสญญา

ก) ผู ้ให้บรการคลาวด์ต้องเพ มนโยบายการรกษา
ความมนคงปลอดภยสารสนเทศเพือจดการกบการ
จดหาและใช้บรการคลาวด์ โดยคํานงถงสงต่อไปน
– ข ้อก ําหนดข  นต ำด ้านความม  นคงปลอดภย
สารสนเทศท ใช้ก บการออกแบบและการใช้งาน
บรการคลาวด์
– ความเสยงจากบุคคลภายในทได้รบอนุญาต
– การเช่าหลายรายและการแยก ผู้ใช้บรการคลาวด์
(รวมถงการจําลองเสมือน)
– การเข ้าถ งทร พย ์ส นของผ ู ้ ใช ้บร การคลาวด์
โดยเจ้าหน้าทของผู้ให้บรการคลาวด์
– ข นตอนการควบคุมการเข้าถง เช่น การยืนยน
ตวตน ทเข้มงวดสําหรบการเข้าถงบรการคลาวด์
ของผู้ดูแลระบบ
– การสื อสารกบผู ้ใช ้บรการคลาวด์ระหว่างการ
จดการการเปลยนแปลง
– ความปลอดภยของการจําลองเสมือน
– การเข้าถงและปกปองข้อมูลของผู้ใช้บรการคลาวด์
– การจดการวงจรชวตของบญชผู้ใช้บรการคลาวด์
– การสือสารกรณเกดเหตุละเมดและแนวทางการ
แบ่งปันข้อมูลเพือช่วยในการสืบสวนและนตเวช
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ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์
ระหว่างผู ้ประมวลผลข้อมูลส่วนบุคคลบนคลาวด์
และผู้ใช้บรการคลาวด์
ง) ข้อตกลงทางสญญาต้องกำหนดความรบผดชอบ
ระหว่างผู ้ประมวลผลข้อมูลส่วนบุคคลบนคลาวด์
ผู ้รบจ้างช่วง (Sub-contractors) และผู้ใช้บรการ
คลาวด์อย ่างช ดเจน โดยพจารณาจากประเภท
ของบรการคลาวด์ (เช่น บรการประเภท IaaS, PaaS
หรือ SaaS) ตวอย่างเช่น การกำหนดความรบผดชอบ
ในการควบคุมระดบแอปพลเคชนอาจแตกต่างกน
ขนอยู่กบว่าผู้ประมวลผลข้อมูลส่วนบุคคลบนคลาวด์
นนให้บรการ SaaS หรือ PaaS หรือ IaaS

๕.๑.๒ โครงสร้างองค์กรด้านความมนคงปลอดภยสารสนเทศ (Organization o Inormation Security)
๕.๑.๒.๑ บทบาทและความรบผดชอบด้านการรกษาความมนคงปลอดภยสารสนเทศ

(Inormation Security Roles and Responsibilities)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) ผู้ใช้บรการคลาวด์ต้องมการตกลงกบผู้ให้บรการ
คลาวด์เก ยวกบการแบ่งบทบาทหน้าท และความ
รบผดชอบด้านความมนคงปลอดภยสารสนเทศอย่าง
เหมาะสม และยืนยนว่า ผู้ใช้บรการคลาวด์ สามารถ
ทําหน้าทและความรบผดชอบทจดสรรได้ ต้องระบุ
บทบาทและความร บผ ดชอบด ้านความม  นคง
ปลอดภยสารสนเทศของทงสองฝายไว้ในข้อตกลง
ข ) ผ ู ้ ใช ้บร  การคลาวด์ ต ้ องระบ ุ และจ  ดกา ร
ความสมพนธ์กบส่วนงานทเก ยวกบการสนบสนุน
ลูกค้าและฟังก์ชนการดูแลของผู้ให้บรการคลาวด์

ก) ผู้ให้บรการคลาวด์ต้องตกลงและบนทกการแบ่ง
บทบาทหน้าทและความรบผดชอบด้านความมนคง
ปลอดภยสารสนเทศอย่างเหมาะสมกบ ผู้ใช้บรการ
คลาวด์, ผู้ให้บรการคลาวด์ และผู้ให้บรการภายนอก
ข) ผู้ให้บรการคลาวด์ต้องแต่งตงผู้ประสานงานด้าน
การคุ ้มครองข้อมูลส่วนบุคคล เพื อประสานงาน
กบผู้ใช้บรการคลาวด์

๕.๑.๒.๒ การตดต่อกบเจ้าหน้าท (Contact with Authorities)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) ผู้ใช้บรการคลาวด์ต้องระบุหน่วยงานทเกยวข้อง
กบการดําเนนการร่วมกนระหว่างผู้ใช้บรการคลาวด์
และผู้ให้บรการคลาวด์

ก) ผู้ให้บรการคลาวด์ควรแจ้งให้ผู้ใช้บรการคลาวด์
ทราบถงทตงทางภูมศาสตร์ขององค์กรทเป็นเจ้าของ
ผู้ให้บรการคลาวด์ และประเทศทผู ้ให้บรการคลาวด์
สามารถจดเกบข้อมูล ผู้ใช้บรการคลาวด์ได้
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๕.๑.๓ การปฏบตตามกฎ ระเบยบ ข้อบงคบ (Compliance)
๕.๑.๓.๑ การระบุกฎหมายทบงคบใช้และข้อกําหนดตามสญญา ( Identifcation o

Applicable Legislation and Contractual Requirements)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) ผู ้ใช้บรการคลาวด์ต้องพจารณาประเดนท ว่า
กฎหมายและข้อบงคบทเกยวข้องอาจเป็นกฎหมาย
ของเขตอํานาจศาลท ควบคุมผู ้ให้บรการคลาวด์
นอกเหนือจากกฎหมายทควบคุมผู้ใช้บรการคลาวด์
ข) ผู้ใช้บรการคลาวด์ต้องขอหลกฐานว่าผู้ให้บรการ
คลาวด์ได้ปฏ บ ต ตามกฎระเบ ยบและมาตรฐาน
ท เก  ยวข้องกบผู ้ใช ้บร การคลาวด์ โดยหลกฐาน
ดงกล่าวอาจเป็นการรบรองทจดทําโดยผู้ตรวจสอบ
ภายนอก

ก) ผู้ให้บรการคลาวด์ต้องแจ้งให้ผู้ใช้บรการคลาวด์
ทราบถงเขตอํานาจศาลทางกฎหมายท ควบคุม
บรการคลาวด์
ข) ผู ้ ให ้บร การคลาวด์ต ้องระบุข ้อก ําหนดทาง
กฎหมายทเก ยวข้องของตนเอง (เช่น เกยวกบการ
เข้ารหสเพือปกปองข้อมูลส่วนบุคคล ) และต้องให้
ข้อมูลนแก่ผู้ใช้บรการคลาวด์เมือได้รบการร้องขอ
ค ) ผ ู ้ ให ้บร การคลาวด์ต ้องแสดงหล กฐานให้
ผู้ใช้บรการคลาวด์ทราบถงการปฏบตตามกฎหมาย
ทบงคบใช้ในปัจจุบนและข้อกําหนดตามสญญา

๕.๑.๓.๒ สทธในทรพย์สนทางปัญญา (Intellectual Property Rights)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) การตดตงซอฟต์แวร์ทได้รบอนุญาตในเชงพาณชย์ใน
บร การคลาวด์อาจทําให ้ เก ดการละเม ดเง ื อนไข
การอนุญาตให้ใช้สทธสําหรบซอฟต์แวร์ได้ ผู้ใช้บรการ
คลาวด์ต้องมข นตอนในการระบุข้อกําหนดในการ
ให้สทธการใช้งานเฉพาะระบบคลาวด์ก่อนทจะอนุญาต
ให้ตดตงซอฟต์แวร์ทได้รบอนุญาตในบรการคลาวด์
และต้องให้ความสนใจเป็นพเศษกบกรณท บร การ
คลาวด์มความยืดหยุ่นและสามารถปรบขนาดได้ และ
สามารถใช้งานซอฟต์แวร์บนระบบหรือแกนประมวลผล
ได้มากกว่าทอนุญาตโดยเงือนไขการอนุญาตให้ใช้สทธ

ก) ผู้ให้บรการคลาวด์ต้องกําหนดกระบวนการในการ
ตอบสนองต่อการร้องเรยนเรื องสทธในทรพย์สน
ทางปัญญา

๕.๑.๓.๓ การปกปองบนทกข้อมูล (Protection o Records)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) ผู ้ใช้บรการคลาวด์ต้องขอข้อมูลจากผู ้ให้บรการ
คลาวด์เก ยวกบการปกปองบนทกข้อมูลท รวบรวม
และจดเกบโดยผู ้ให้บรการคลาวด์ท  เก  ยวข้องกบ
การใช้บรการคลาวด์ของผู้ใช้บรการคลาวด์

ก) ผู ้ให้บรการคลาวด์ต้องให้ข้อมูลแก่ผู ้ใช ้บร การ
คลาวด์เก ยวกบการปกปองบนทกข้อมูลท รวบรวม
และจดเกบโดยผู ้ให้บรการคลาวด์ท  เก  ยวข้องกบ
การใช้บรการคลาวด์ของผู้ใช้บรการคลาวด์
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๕.๑.๓.๔ กฎระเบยบทเก ยวกบมาตรการควบคุมการเข้ารหสข้อมูล (Regulation o
Cryptographic Controls)

ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์
ก) ผู ้ใช ้บร การคลาวด์ต ้องตรวจสอบให้แน่ใจว่า
ชุดของมาตรการควบคุมการเข้ารหสข้อมูลทใช้กบ
การใช้บรการคลาวด์สอดคล้องกบข้อตกลง กฎหมาย
และระเบยบข้อบงคบทเกยวข้อง

ก) ผู้ให้บรการคลาวด์ต้องให้คําอธบายกบ ผู้ใช้บรการ
คลาวด์เกยวกบมาตรการควบคุมการเข้ารหสข้อมูล
ทดําเนนการโดยผู้ให้บรการคลาวด์ เพือใช้ในการ
ทบทวนการปฏบต ตามข้อตกลง กฎหมาย และ
ข้อบงคบทเกยวข้อง

๕.๑.๓.๕ การทบทวนด้านการรกษาความม นคงปลอดภยสารสนเทศอย่างเป็นอสระ
(Independent Review o Inormation Security)

ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์
ก) ผู้ใช้บรการคลาวด์ต้องขอหลกฐานทเป็นเอกสาร
ว่ามการนำมาตรการควบคุมและแนวทางปฏบต
ด ้านการรกษาความม นคงปลอดภยสารสนเทศ
สำหรบบรการคลาวด์ไปปฏบต และมความสอดคล้อง
กบทผ ู ้ให ้บรการคลาวด์กล่าวอ้าง ท งน   หล กฐาน
ดงกล่าวอาจรวมถงการรบรองมาตรฐานทเกยวข้องด้วย

ก) ผู้ให้บรการคลาวด์ต้องให้หลกฐานทเป็นเอกสาร
แก่ผ ู ้ ใช ้บร การคลาวด์ เพ ื อย ืนย นข ้อเร ยกร ้อง
ของ ผู้ให้บรการคลาวด์ในการนํามาตรการควบคุม
ความมนคงปลอดภยสารสนเทศและการคุ้มครอง
ข้อมูลส่วนบุคคลไปใช้
ข) ในกรณท การตรวจสอบโดยผู้ใช้บรการคลาวด์
แต่ละรายการไม่สามารถกระทําได้หรืออาจเพม
ความเสยงด้านความมนคงปลอดภยสารสนเทศได้
ผู ้ให้บรการคลาวด์ต้องแสดงหลกฐานทเป็นอสระ
ว่ามการนำไปปฏบตและดําเนนการด้านความมนคง
ปลอดภยสารสนเทศและการคุ ้มครองข้อมูลส่วน
บุคคลตามนโยบายและข นตอนของผู ้ให ้บร การ
คลาวด์ ทงน ผู้ให้บรการคลาวด์ต้องแสดงหลกฐาน
ดงกล่าวให้กบผู้ทคาดว่าจะเป็น ผู้ใช้บรการคลาวด์
ก่อนเข้าทำสญญา โดยปกตแล้วการตรวจสอบอสระ
ทเก ยวข้องตามทผู ้ให้บรการคลาวด์เลือก ควรเป็น
วธการทเป็นทยอมรบเพือตอบสนองความต้องการ
ของ ผ ู ้ ใช ้ บ ร  ก า รคลาวด์ ใ นการตรวจสอบ
การดําเน นงานของ ผ ู ้ ให ้บร การคลาวด์ หากม
ความโปร่งใสเพยงพอ เมือการตรวจสอบทเป็นอสระ
ไม่สามารถทําได้ ผู ้ให้บรการคลาวด์ ต้องทําการ
ประเมนตนเอง และเปิดเผยกระบวนการและผลลพธ์
ต่อผู้ใช้บรการคลาวด์
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๕.๒ การปฏบตการและการรกษาความมนคงปลอดภยโครงสร้างพืนฐานระบบคลาวด์ (Cloud Inrastructure
Security and Operation)

๕.๒.๑ การบรหารทรพยากรมนุษย์ (Human Resource Security)
๕.๒.๑.๑ การสร้างความตระหนกรู ้ด ้านความม นคงปลอดภยสารสนเทศ การศกษา

และการฝึกอบรม (Inormation Security Awareness, Education and Training)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) ผู ้ ใช ้บร การคลาวด์ ต ้องเพ มรายการต่อไปน
ในโปรแกรมสร้างความตระหนกรูู้้ การศกษา และการ
ฝึกอบรมสําหรบผู้จดการธุรกจบรการคลาวด์ ผู้ดูแล
ระบบบรการคลาวด์ ผู ้ประกอบบรการคลาวด์ และ
ผู ้ใช ้บร การคลาวด์ รวมถงพนกงานและผู ้ร บจ ้าง
ทเกยวข้อง
– มาตรฐานและขนตอนการใช้บรการคลาวด์
– ความเส ยงด้านความม นคงปลอดภยสารสนเทศ
ทเกยวข้องกบบรการคลาวด์และวธการจดการความ
เสยงเหล่านน
– ความเส  ยงด ้านสภาพแวดล ้อมของระบบและ
เครือข่ายจากการใช้บรการคลาวด์
– การคุ้มครองข้อมูลส่วนบุคคล
– ข้อพจารณาทางกฎหมายและข้อบงคบทเกยวข้อง
ข) ต้องจดให้มโปรแกรมการสร้างความตระหนกรู้ดา้น
ความมนคงปลอดภยสารสนเทศ การศกษา และการ
ฝึกอบรมเกยวกบบรการคลาวด์แก่ผู้บรหารและผู้จดการ
ทกํากบดูแล รวมถงหน่วยงานธุรกจ (Business Units)

ก) ผู ้ให้บรการคลาวด์ ต้องสร้างความตระหนกรู้
ด ้ านความม   นคงปลอดภ  ยสารสน เทศ และ
ด้านการคุ ้มครองข้อมูลส ่วนบุคคล การศกษา
และการฝึกอบรมแก่พนกงาน รวมทงให้ผู ้รบจ้าง
ดำเนนการเช่นเดยวกนเกยวกบการจดการข้อมูล
ของผู้ใช้บรการคลาวด์ และข้อมูลทได้จากบรการ
คลาวด์อย่างเหมาะสม โดยข้อมูลน อาจมข้อมูล
ทเป็นความลบต่อผู้ใช้บรการคลาวด์หรืออยู่ภายใต้
ข้อจำกดเฉพาะ รวมถงข้อจำกดด้านกฎระเบยบ
ในการเข้าถงและใช้งานโดย ผู้ให้บรการคลาวด์

๕.๒.๒ การจดการทรพย์สน (Asset Management)
๕.๒.๒.๑ ทะเบยนทรพย์สน (Inventory o Assets)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก ) ทะเบ ยนทร พย ์ส นของผ ู ้ ใช ้บร การคลาวด์
ต ้องค ําน งถ งข ้อม ูลและทร พย ์ส นท   เก  ยวข ้อง
ซ   งจ ด เก บในสภาพแวดล ้อมการประมวลผล
บนคลาวด์ ทงน บนทกทะเบยนทรพย์สนต้องระบุ
สถานทจดเกบทรพย์สน เช่น ชื อของผู ้ให้บรการ
คลาวด์

ก) ทะเบยนทรพย์สนของผู้ให้บรการคลาวด์ต้องระบุ
อย่างชดเจนในเรือง
- ข้อมูลของผู้ใช้บรการคลาวด์
- ข้อมูลทเกดจากการใช้บรการคลาวด์
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๕.๒.๒.๒ การบ่งชข้อมูล (Labelling o Inormation)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) ผู ้ใช้บรการคลาวด์ต้องบ่งช ข้อมูลและทรพย์สน
ขององค์กรทใช้งานหรือเกบรกษาไว้บนระบบคลาวด์
ตามขนตอนปฏบตสำหรบการบ่งชข้อมูลขององค์กร

ก) ผู้ให้บรการคลาวด์ต้องจดทําเอกสารและเปิดเผย
ฟังก์ชนการทํางานของบรการใด ๆ ทผู ้ใช้บรการ
คลาวด์ สามารถนำไปใช้เพื อการบ่งช ข้อมูลและ
ทรพย์สนทเกยวข้องได้

๕.๒.๓ การควบคุมการเข้าถง (Access Control)
๕.๒.๓.๑ การควบคุมเข้าถงเครือข่ายและบรการเครือข่าย (Access to Networks

and Network Services)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) นโยบายการควบคุมการเข้าถงของผู ้ใช้บรการ
คลาวด์ส ําหรบการใช้บรการเครือข่ายต้องระบุ
ข้อกําหนดสําหรบผู้ใช้งานในการเข้าถงบรการคลาวด์
ตามแต่ละบรการทใช้งาน

๕.๒.๓.๒ การลงทะเบยนและยกเลกการลงทะเบยนสำหรบผู้ใช้ (User Registration
and Deregistration)

ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์
ก) ขนตอนการลงทะเบยนและยกเลกการลงทะเบยน
สำหรบผู้ใช้ต้องครอบคลุมถงสถานการณ์ทการควบคุม
การเข้าถงของผู้ใช้ถูกคุกคาม เช่น การทรหสผ่านหรือ
ข้อมูลการลงทะเบยนผู ้ใช ้อ ื น ๆ (ยกตวอย่างเช่น
จากการเปิดเผยโดยไม่ได้ต งใจ) ถูกทำให้เสยหาย
หรือถูกคุกคาม

ก) เพือจดการการเข้าถงบรการคลาวด์โดยผู้ใช้ งาน
ของผ ู ้ ใช ้บร  การคลาวด์ ผ ู ้ ให ้บร การคลาวด์
ต้องจดเตรยมฟังก์ชนการลงทะเบยนและการยกเลก
การลงทะเบยนผู้ใช้งาน รวมถงข้อกําหนดสําหรบ
การใช้งานฟังก์ชนเหล่านแก่ ผู้ใช้บรการคลาวด์

๕.๒.๓.๓ การจดสรรการเข้าถงของผู้ใช้ (User Access Provisioning)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) ผู้ให้บรการคลาวด์ต้องจดเตรยมฟังก์ชนสําหรบ
การจดการสทธการเข้าถงของผู ้ใช้บรการคลาวด์
รวมถงข้อกําหนดสําหรบการใช้งานฟังก์ชนเหล่าน
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๕.๒.๓.๔ การจดการสทธการเข้าถงทได้รบสทธพเศษ (Management o Privileged
Access Rights)

ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์
ก) ผู้ใช้บรการคลาวด์ต้องใช้เทคนคการยืนยนตวตน
ทเพยงพอ (เช่น การยืนยนตวตนแบบหลายปัจจย)
สําหรบการตรวจสอบสทธของผู ้ดูแลระบบบรการ
คลาวด์ของ ผู้ใช้บรการคลาวด์ ให้มความสามารถในการ
จดการบรการคลาวด์ท สอดคล้องตามความเส ยง
ทระบุไว้

ก) ผู้ให้บรการคลาวด์ต้องมเทคนคการยืนยนตวตน
ทเพยงพอ (เช่น การยืนยนตวตนแบบหลายปัจจย)
สําหรบการตรวจสอบสทธของผู้ดูแลระบบบรการ
คลาวด์ของผู ้ใช้บรการคลาวด์ ให้มความสามารถ
ในการบรหารจดการระบบคลาวด์ ท สอดคล้อง
ตามความเสยงทระบไุว้

๕.๒.๓.๕ การจดการข้อมูลการพสูจน์ตวตนทเป็นความลบของผู้ใช้ (Management
o Secret Authentication Inormation o Users)

ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์
ก) ผู้ใช้บรการคลาวด์ต้องตรวจสอบว่ากระบวนการ
จดการของผู ้ให้บรการคลาวด์สําหรบการจดสรร
ข้อมูลการตรวจสอบความลบ (Secret Authentication
Inormation) เช่น รหสผ่าน เป็นไปตามข้อกําหนด
ของผู้ใช้บรการคลาวด์

ก) ผู้ให้บรการคลาวด์ต้องให้ข้อมูลเกยวกบขนตอน
การจดการข้อมูลการตรวจสอบความลบ (Secret
Authentication Inormation) ของผู ้ใช้บรการ
คลาวด์ รวมถงขนตอนในการจดสรรข้อมูลดงกล่าว
สําหรบการตรวจสอบสทธผู้ใช้งาน

๕.๒.๓.๖ การจํากดการเข้าถงข้อมูล (Inormation Access Restriction)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) ผู ้ใช ้บร การคลาวด์ต ้องตรวจสอบให้แน่ใจว่า
สามารถจํากดการเข้าถงข้อมูลในบรการคลาวด์ได้
ตามนโยบายการควบคุมการเข้าถงและปฏบตตาม
ข้อจํากดดงกล่าว ซ งรวมถงการจํากดการเข้าถง
บรการต่าง ๆ บนระบบคลาวด์ และข้อมูล ผู้ใช้บรการ
คลาวด์ทเกบไว้ในบรการ

ก) ผู้ให้บรการคลาวด์ต้องให้การควบคุมการเข้าถง
ท  อน ุญาตให้ก บผ ู ้ ใช ้บร การคลาวด์ เพ ื อจ ํากด
การเข้าถงบรการต่าง ๆ บนระบบคลาวด์ และข้อมูล
ผู้ใช้บรการคลาวด์ทเกบไว้ในบรการ

๕.๒.๓.๗ การใชโ้ปรแกรมอรรถประโยชน์พเศษ (Use o Privilege Utility Programs)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) หากอนุญาตให้ใช้โปรแกรมอรรถประโยชน์ได้
ผู้ใช้บรการคลาวด์ต้องระบุโปรแกรมอรรถประโยชน์
ทจะใช้ในสภาพแวดล้อมการประมวลผลบนคลาวด์
และตรวจสอบให้มนใจว่าโปรแกรมเหล่านน ไม่รบกวน
การควบคุมของบรการคลาวด์

ก) ผู ้ให้บรการคลาวด์ต้องระบุข้อกําหนดสําหรบ
โปรแกรมอรรถประโยชน์ใด ๆ ทใช้ในบรการคลาวด์
ผู้ให้บรการคลาวด์ต้องตรวจสอบให้มนใจว่าการใช้
โปรแกรมอรรถประโยชน์ใด ๆ ทสามารถข้ามขนตอน
การทํางานตามปกตหรือการรกษาความปลอดภยนน
จํากดเฉพาะบุคลากรทได้รบอนุญาตเท่านน และต้อง
มการทบทวนและตรวจสอบการใช้โปรแกรมดงกล่าว
อย่างสมำเสมอ
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๕.๒.๓.๘ ขนตอนการเข้าสู่ระบบอย่างปลอดภย (Secure Log-on Procedures)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) ผู้ใช้บรการคลาวด์ต้องกำหนดให้ผู ้ใช้ท อยู่
ภายใต้การควบคุมของผู้ใช้บรการคลาวด์ปฏบต
ตามข นตอนการเข้าส ู ่ระบบอย่างปลอดภย
สำหรบบญชใด ๆ

ก) ในกรณทจำเป็น ผู้ให้บรการคลาวด์ต้องจดให้มขนตอน
การเข ้าส ู ่ ระบบอย ่างปลอดภ ยสำหร บบ ญช  ใด ๆ
ทผู ้ใช้บรการคลาวด์ร้องขอสำหรบผู้ใช้ท อยู ่ภายใต้การ
ควบคุมของผู้ใช้บรการคลาวด์

๕.๒.๔ การเข้ารหส (Cryptography)
๕.๒.๔.๑ นโยบายเกยวกบการใช้มาตรการควบคุมการเข้ารหส (Policy on the

Use o Cryptographic Controls)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) ผู้ใช้บรการคลาวด์ต้องใช้มาตรการควบคุมการ
เข ้ารห สส ําหร บการใช้บรการระบบคลาวด์ท  ม
ความแขงแรงเพยงพอ และสอดคล้องตามความเสยง
ทได้ระบุไว้ ไม่ว่าผู้ใช้บรการคลาวด์หรือผู้ให้บรการ
คลาวด์จะเป็นผู้จดหามาตรการควบคุมการเข้ารหส
เหล่านนกตาม
ข) เมือผู้ให้บรการคลาวด์นําเสนอการเข้ารหสใด ๆ
ผู้ใช้บรการคลาวด์ต้องตรวจสอบข้อมูลทผู้ให้บรการ
คลาวด์จดหาให้เพือยืนยนว่ามความสามารถในการ
เข้ารหสดงนหรือไม่
– ปฏบตตามข้อกําหนดด้านนโยบายของ ผู้ใช้บรการ
คลาวด์
– เข้ากนได้กบการปองกนการเข้ารหสลบอื น ๆ
ทใช้โดยผู้ใช้บรการคลาวด์
– ใช้กบข้อมูลขณะจดเกบและระหว่างโอนถ่าย
ภายในบรการคลาวด์และนอกระบบคลาวด์

ก) ผู ้ให้บรการคลาวด์ต้องให้ข้อมูลแก่ผู ้ใช ้บร การ
คลาวด์ เก  ยวก บการเข ้ารห สเพ ื อปกป องข ้อมูล
และข้อมูลส่วนบุคคล ทผู้ให้บรการคลาวด์ประมวลผล
นอกจากน   ผ ู ้ ให ้บร  การคลาวด์ ต ้ องให ้ข ้ อมู ล
แก่ผู ้ใช้บรการคลาวด์เก ยวกบความสามารถใด ๆ
ท ผ ู ้ ให ้บร การคลาวด์ มอบให ้ซ   งสามารถช ่วย
ผู้ใช้บรการคลาวด์ในการใช้การเข้ารหสดงกล่าว

๕.๒.๔.๒ การจดการกุญแจ (Key Management)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) ผู ้ใช้บรการคลาวด์ต้องระบุกุญแจสำหรบการ
เข้ารหสในแต่ละบรการคลาวด์ และดําเนนการตาม
ขนตอนสําหรบการจดการกุญแจ
ข) ในกรณทบรการคลาวด์มฟังก์ชนการจดการกุญแจ
สําหรบการใช้งานโดยผู้ใช้บรการคลาวด์ ผู้ใช้บรการ
คลาวด์ต้องขอข้อมูลดงต่อไปนเกยวกบขนตอนทใช้
ในการจดการกุญแจสำหรบการเข้ารหสทเกยวข้อง
กบบรการคลาวด์
– ประเภทของกุญแจ
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ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์
– ข้อกําหนดเฉพาะของระบบการจดการ รวมถง
ข นตอนต่าง ๆ ตลอดอายุการใช้งานของกุญแจ
เข้ารหส เช่น การสร้าง เปลยนแปลง หรือปรบปรุง
จดเกบ หมดอายุการใช้งาน เรยกคืน เกบรกษา และ
ทําลาย
– ขนตอนการจดการกุญแจทแนะนําสําหรบการใช้
งานโดยผู้ใช้บรการคลาวด์
ค) ผู้ใช้บรการคลาวด์ต้องไม่อนุญาตให้ ผู้ให้บรการ
คลาวด์ จดเกบและจดการกุญแจสำหรบการเข้ารหส
เมือผู้ใช้บรการคลาวด์ ใช้กุญแจเข้ารหสของตนเอง

๕.๒.๕ การรกษาความปลอดภยทางกายภาพและสภาพแวดล้อม ( Physical and
Environment Security)

๕.๒.๕.๑ ตําแหน่งของศูนย์ข้อมูล (Data Center Location)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) ต้องใช้ศูนย์ข้อมูลหลกในประเทศไทย (Data
Localization)

ก ) ต ้องจ ดต   งศ ูนย ์ข ้อม ูลหล กในประเทศไทย
(Data Localization)
ข) ต้องจดตงศูนย์ข้อมูลสำรองในประเทศไทย (Data
Localization) หรือ อยู่ในภูมภาคเอเชยตะวนออก
เฉยงใต้ท ใกล้กบการใช้งานหลกของผู ้ใช ้บรการ
คลาวด์ให้มากทสุด รวมถงสงคโปร์และเขตปกครอง
พเศษฮ่องกง

๕.๒.๕.๒ การกําจดหรือนําอุปกรณ์กลบมาใช้ใหม่อย่างปลอดภย (Secure Disposal
or Reuse o Equipment)

ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์
ก) ผู้ใช้บรการคลาวด์ต้องร้องขอการยืนยนว่าผู้ให้
บรการคลาวด์มนโยบายและข นตอนในการกําจด
หรือนําทรพยากรกลบมาใช้ใหม่อย่างปลอดภย

ก) ผู้ให้บรการคลาวด์ต้องตรวจสอบให้แน่ใจว่ามการ
เตร ยมการสําหรบการกำจ ดหร ือน ําทรพยากร
(เช่น อุปกรณ์ ท เกบข้อมูล ไฟล์ หน่วยความจํา)
กลบมาใช้ใหม่อย่างปลอดภยและทนท่วงท
ข) เพือวตถุประสงค์ในการกำจดหรือนำกลบมาใช้
ใหม่อย่างมนคงปลอดภย และไม่สามารถกู้คืนข้อมูล
กลบมาได้ อุปกรณ์ทมสือจดเกบข้อมูลทอาจมข้อมูล
ส่วนบุคคลต้องได้รบการปฏบตเสมือนว่ามข้อมูล
ส่วนบุคคลจรง
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๕.๒.๖ การรกษาความมนคงปลอดภยการปฏบตการ (Operations Security)
๕.๒.๖.๑ การจดการการเปลยนแปลง (Change Management)

ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์
ก ) กระบวนการจ ดการการเปล  ยนแปลงของ
ผู้ใช้บรการคลาวด์ ต้องคํานงถงผลกระทบของการ
เปลยนแปลงใด ๆ ทเกดขนจาก ผู้ให้บรการคลาวด์

ก) ผู้ให้บรการคลาวด์ ต้องให้ข้อมูลแก่ ผู้ใช้บรการ
คลาวด์ เก ยวกบการเปลยนแปลงในบรการคลาวด์
ท อาจส่งผลเสยต่อบรการคลาวด์ ข้อมูลต่อไปน
จะช่วยให้ ผู้ใช้บรการคลาวด์ ระบุถงผลกระทบของ
การเปลยนแปลงทอาจมผลต่อความมนคงปลอดภย
สารสนเทศ
– ประเภทของการเปลยนแปลง
– วนทและเวลาทวางแผนไว้ของการเปลยนแปลง
– คําอธบายทางเทคนคเกยวกบการเปลยนแปลงของ
บรการคลาวด์และระบบทเก ยวข้อง (Underlying
Systems)
– การแจ้งเตือนการเรมต้นและการเปลยนแปลงท
เสรจสมบูรณ์
ข) เมือ ผู้ให้บรการคลาวด์ ให้บรการคลาวด์ทขนอยู่
ก บผู ้ให ้บร การรายย่อยของ ผู ้ให ้บร การคลาวด์
ผ ู ้ ให ้บร  การคลาวด์ อาจจ ํ าเป ็นต ้องแจ ้ งการ
เปลยนแปลงทเกดขนให้ ผู้ใช้บรการคลาวด์ ทราบ

๕.๒.๖.๒ การบรหารจดการความจุ (Capacity Management)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) ผู้ใช้บรการคลาวด์ ต้องตรวจสอบให้แน่ใจว่าขด
ความสามารถของทรพยากรทตกลงกนไว้ในบรการ
คลาวด์นนตรงตามข้อกําหนดของ ผู้ใช้บรการคลาวด์
ข) ผู้ใช้บรการคลาวด์ ต้องตรวจสอบการใช้บรการ
คลาวด ์และคาดการณ ์ความต ้องการด ้านขด
ความสามารถของทรพยากรของบรการคลาวด์
เพือให้มนใจในประสทธภาพของบรการคลาวด์เมือ
เวลาผ่านไป

ก) ผู้ให้บรการคลาวด์ ต้องตรวจสอบขดความสามารถ
ของทรพยากรทงหมดเพือปองกนไม่ให้เกดเหตุการณ์
ด้านความม นคงปลอดภยสารสนเทศท เก ดจาก
การขาดแคลนทรพยากร

๕.๒.๖.๓ การสํารองข้อมูล (Inormation Backup)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) ในกรณท  ผู ้ให้บรการคลาวด์ มความสามารถ
ในการสํารองข้อมูลซ งเป ็นส่วนหน งของบรการ
คลาวด์ ผู ้ใช้บรการคลาวด์ ต้องขอข้อมูลจําเพาะ
ของความสามารถในการส ํ า รองข ้ อม ู ล จ าก
ผู้ให้บรการคลาวด์ นอกจากน ผู ้ใช้บรการคลาวด์

ก) ผู ้ให้บรการคลาวด์ ต้องให้ข้อมูลจําเพาะของ
ความสามารถในการสํารองข้อมูลแก่ ผู ้ใช้บรการ
คลาวด์ ข้อมูลจําเพาะควรมข้อมูลต่อไปนตามความ
เหมาะสม
– ขอบเขตและกําหนดการของการสํารองข้อมูล
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ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์
ต้องทำการตรวจสอบเพื อให้แน่ใจว่าเป็นไปตาม
ข้อกําหนดในการสํารองข้อมูลหรือไม่
ข) ผู ้ใช้บรการคลาวด์ มหน้าท ร บผดชอบในการ
ดำเนนการสำรองข้อมูลเมือ ผู้ให้บรการคลาวด์ ไม่ได้
ให้บรการน

– วธ การสํารองข้อมูลและรูปแบบข้อมูล รวมถง
วธการเข้ารหส หากมความเกยวข้อง
– ระยะเวลาเกบรกษาข้อมูลสํารอง
– ข นตอนการตรวจสอบความสมบูรณ์ของข้อมูล
สํารอง
– ข นตอนและระยะเวลาท เก ยวข้องกบการกู ้คืน
ข้อมูลจากการสํารองข้อมูล
– ขนตอนในการทดสอบความสามารถในการสํารอง
ข้อมูล
– สถานทจดเกบข้อมูลสํารอง
ข) ผู้ให้บรการคลาวด์ ต้องให้บรการการเข้าถงข้อมูล
สำรองทปลอดภยและแยกออกจากกน หากบรการ
ดงกล่าวมการนําเสนอให้ ผู้ใช้บรการคลาวด์

๕.๒.๖.๔ การบนทกเหตุการณ์ (Event Logging)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) ผู้ใช้บรการคลาวด์ ต้องจดทำข้อกําหนดสําหรบ
การบนทกเหตุการณ์และตรวจสอบว่าบรการคลาวด์
ตรงตามข้อกําหนดเหล่านนหรือไม่

ก) ผู ้ให้บรการคลาวด์ ต้องให้ผู ้ใช้บรการสามารถ
บนทกเหตุการณ์
ข) ในกรณทเป็นไปได้ บนทกเหตุการณ์ควรบนทกว่า
ข้อมูลส่วนบุคคลได้ร บการเปล ยนแปลงหรือไม่
(เพ  ม แก ้ไข หร ือลบ ) จากเหต ุการณ์น  น และ
โดยใคร (Audit Log) ในกรณทมผู้ให้บรการหลาย
รายเข้ามาเกยวข้องในการให้บรการจากหลากหลาย
ประเภทบรการของสถาปัตยกรรมอ้างองประมวลผล
คลาวด์ อาจมบทบาทท แตกต่างหรือแบ่งปันกน
ในการปฏบตตามข้อน

๕.๒.๖.๕ การปกปองข้อมูลในบนทกเหตุการณ์ (Protection o Log inormation)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก ) ข ้ อม ู ลท   บ  นท  ก ไว ้ ใ นบ  นท  ก เหต ุ ก า รณ์
เพือวตถุประสงค์ต่าง ๆ เช่น การตรวจสอบความ
ปลอดภยและการวนจฉยการทำงาน อาจมข้อมูล
ส่วนบุคคลอยู ่ด ้วย จงต้องมมาตรการ เช่น การ
ควบคุมการเข้าถง เพือให้มนใจว่าข้อมูลทบนทกไว้ใน
บนทกเหตุการณ์จะถูกนำไปใช้ตามวตถุประสงค์ทตง
ไว้เท่านน
ข) ต้องมข นตอนการดำเนนการ ซงดท สุดคือเป็น
ระบบอตโนมต เพือให้ม นใจว่าข้อมูลทบนทกไว้ใน

ก ) ข ้ อม ู ลท   บ  นท  ก ไว ้ ใ นบ  นท  ก เหต ุ ก า รณ์
เพือวตถุประสงค์ต่าง ๆ เช่น การตรวจสอบความ
ปลอดภยและการวนจฉยการทำงาน อาจมข้อมูล
ส่วนบุคคลอยู ่ด ้วย จงต้องมมาตรการ เช่น การ
ควบคุมการเข้าถง เพือให้มนใจว่าข้อมูลทบนทกไว้ใน
บนทกเหตุการณ์จะถูกนำไปใช้ตามวตถุประสงค์ทตง
ไว้เท่านน
ข) ต้องมข นตอนการดำเนนการ ซงดท สุดคือเป็น
ระบบอตโนมต เพือให้ม นใจว่าข้อมูลทบนทกไว้ใน
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ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์
บนทกเหตุการณ์จะถูกลบภายในระยะเวลาทกำหนด
(Log Retention) และเอกสารระบุไว้

บนทกเหตุการณ์จะถูกลบภายในระยะเวลาทกำหนด
(Log Retention) และเอกสารระบุไว้

๕.๒.๖.๖ บนทกเหตุการณ์ของผู้ดูแลระบบและผู้ปฏบตงาน (Administrator and
Operator Logs)

ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์
ก) หากมการให้สทธพเศษให้แก่ ผู้ใช้บรการคลาวด์
การใช้สทธพเศษนนต้องมการบนทกเหตุการณ์และ
ประสทธภาพของการดําเนนการเหล่านน ผู้ใช้บรการ
คลาวด์ ต้องพจารณาว่าความสามารถในการบนทก
เหต ุการณ์ท   ผ ู ้ ให ้บร การคลาวด์ จ ดหาให ้นน
เหมาะสมหรือไม่ หรือ ผู ้ใช้บรการคลาวด์ ต้องใช้
ความสามารถในการบนทกเหตุการณ์เพมเตมหรือไม่

๕.๒.๖.๗ การซงโครไนซ์นาฬกา (Clock Synchronization)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) ผู ้ใช้บรการคลาวด์ต้องขอข้อมูลเก ยวกบการ
ซงโครไนซ์นาฬกาทใช้ในระบบของผู้ให้บรการคลาวด์

ก) ผู ้ให้บรการคลาวด์ต้องให้ข้อมูลแก่ผู ้ใช ้บรการ
คลาวด์เกยวกบนาฬกาทระบบของผู้ให้บรการคลาวด์ใช้
และข้อมูลเก ยวกบวธทผู ้ใช้บรการคลาวด์สามารถ
ซงโครไนซ์นาฬกาภายในกบนาฬกาในบรการคลาวด์

๕.๒.๖.๘ การจดการช่องโหว่ทางเทคนค (Management o Technical Vulnerabilities)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) ผู้ใช้บรการคลาวด์ ต้องขอข้อมูลจาก ผู้ให้บรการ
คลาวด์ เกยวกบการจดการช่องโหว่ทางเทคนคทอาจ
ส ่ งผลกระทบต ่อบร การคลาวด ์ท   ให ้บร การ
ผู ้ใช้บรการคลาวด์ ต้องระบุช่องโหว่ทางเทคนคท
ผู้ใช้บรการคลาวด์ จะเป็นผู้รบผดชอบในการจดการ
และกําหนดกระบวนการในการจดการให้ชดเจน

ก) ผู ้ให้บรการคลาวด์ ต้องให้ข้อมูล ผู ้ใช ้บรการ
คลาวด์ เกยวกบการจดการช่องโหว่ทางเทคนคทอาจ
ส่งผลกระทบต่อบรการคลาวด์ทให้บรการ

๕.๒.๖.๙ การแยกสภาพแวดล้อมสำหรบการพฒนา การทดสอบ และการปฏบตงาน
(Separation o Development, Testing and Operational Environments)

ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์
ก) ในกรณทไม่สามารถหลกเลยงการใช้ข้อมูลส่วน
บุคคลสำหรบวตถุประสงค์ในการทดสอบได้ ต้องม
การประเมนความเสยง มาตรการด้านเทคนคและ
การจดการองค์กรต้องถูกนำมาใช้เพือลดความเสยงท
ระบุไว้ให้น้อยทสุด

ก) ในกรณทไม่สามารถหลกเลยงการใช้ข้อมูลส่วน
บุคคลสำหรบวตถุประสงค์ในการทดสอบได้ ต้องม
การประเมนความเสยง มาตรการด้านเทคนคและ
การจดการองค์กรต้องถูกนำมาใช้เพือลดความเสยงท
ระบุไว้ให้น้อยทสุด



- ๑๘ -

๕.๒.๗ การรกษาความมนคงปลอดภยเครือข่าย (Communication Security)
๕.๒.๗.๑ นโยบายและขนตอนปฏบตในการถ่ายโอนข้อมูล (Inormation Transer

Policies and Procedures)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) เมือใดกตามทมการใช้สือทางกายภาพสำหรบการ
ถ่ายโอนข้อม ูล ต้องมระบบท จะบนทกสื อทาง
กายภาพทเข้ามาและออกไปซงมข้อมูลส่วนบุคคล
รวมถงประเภทของสื อทางกายภาพ ผู้ส่ง/ผู ้ร บท
ได้รบอนุญาต วนท และเวลา และจำนวนสื อทาง
กายภาพ
ข) ผู้ใช้บรการคลาวด์ต้องขอให้ผู้ให้บรการคลาวด์ใช้
มาตรการเพมเตม (เช่น การเข้ารหส) เพือให้มนใจว่า
ข้อมูลสามารถเข้าถงได้เฉพาะจุดปลายทางเท่านน
ไม่ใช่ระหว่างทาง

ก) เมือใดกตามทมการใช้สือทางกายภาพสำหรบการ
ถ่ายโอนข้อม ูล ต้องมระบบท จะบนทกสื อทาง
กายภาพทเข้ามาและออกไปซงมข้อมูลส่วนบุคคล
รวมถงประเภทของสื อทางกายภาพ ผู้ส่ง/ผู ้ร บท
ได้รบอนุญาต วนท และเวลา และจำนวนสื อทาง
กายภาพ
ข) หากเป็นไปได้ ต้องขอให้ผู ้ใช้บรการคลาวด์ใช้
มาตรการเพมเตม (เช่น การเข้ารหส) เพือให้มนใจว่า
ข้อมูลสามารถเข้าถงได้เฉพาะจุดปลายทางเท่านน
ไม่ใช่ระหว่างทาง

๕.๒.๗.๒ การแบ่งแยกในเครือข่าย (Segregation in Networks)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) ผู้ใช้บรการคลาวด์ ต้องจดทำข้อกําหนดสําหรบ
การแยกเครือข่ายเพือให้เกดการแยกผู้เช่า (Tenant)
ในสภาพแวดล้อมทเป็นการใช้บรการคลาวด์ร่วมกน
และตรวจสอบว่า ผู้ให้บรการคลาวด์ มคุณสมบตตรง
ตามข้อกําหนดเหล่านนหรือไม่

ก ) ผ ู ้ ให ้บร การคลาวด์ ต ้องบ งค บใช ้การแยก
การเข้าถงเครือข่ายในกรณต่อไปน
– การแบ่งแยกระหว่างผู้เช่าในสภาพแวดล้อมทม
ผู้เช่าหลายราย
– การแยกระหว่างสภาพแวดล้อมการดูแลระบบ
ภายในของ ผู้ให้บรการคลาวด์ และสภาพแวดล้อม
การประมวลผลบนคลาวด์ของ ผู้ใช้บรการคลาวด์
ข) ผู้ให้บรการคลาวด์ ต้องช่วย ผู้ใช้บรการคลาวด์
ต ร ว จสอบกา ร แบ ่ ง แ ย กท   ด ํ า เ น  น ก า ร โ ด ย
ผู้ให้บรการคลาวด์

๕.๒.๘ การจดหา การพฒนา และการบำรุงรกษา (System Acquisition, Development,
and Maintenance)

๕.๒.๘.๑ การวเคราะห์และข้อกําหนดด้านความม นคงปลอดภยสารสนเทศ
(Inormation Security Requirements Analysis and Specifcation)

ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์
ก) ผู้ใช้บรการคลาวด์ ต้องกําหนดข้อกําหนดด้าน
ความมนคงปลอดภยสารสนเทศสําหรบการใช้บรการ
คลาวด์ จากนนประเมนว่าบรการของผู ้ให้บรการ
คลาวด์ สามารถตอบสนองความต้องการเหล่าน
ได้หรือไม่

ก) ผู้ให้บรการคลาวด์ ต้องให้ข้อมูลแก่ ผู้ใช้บรการ
คลาวด์ เก   ยวก บความสามารถในการร  กษา
ความม นคงปลอดภยสารสนเทศท ตนใช้ ข้อมูลน
ต ้องเป ็นข ้อม ูลโดยไม่เป ิดเผยข้อม ูลท อาจเป็น
ประโยชน์ต่อบุคคลทมเจตนาร้าย
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ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์
ข) สําหรบการประเมนน ผู้ใช้บรการคลาวด์ ต้องขอ
ข้อมูลเกยวกบความสามารถในการรกษาความมนคง
ปลอดภยสารสนเทศจาก ผู้ให้บรการคลาวด์

๕.๒.๘.๒ นโยบายการพฒนาทปลอดภย (Secure Development Policy)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) ผู้ใช้บรการคลาวด์ ต้องขอข้อมูลจาก ผู้ให้บรการ
คลาวด์ เกยวกบการใช้ขนตอนและวธปฏบตในการ
พฒนาทปลอดภยของ ผู้ให้บรการคลาวด์

ก) ผู้ให้บรการคลาวด์ ต้องให้ข้อมูลเกยวกบการใช้
ข นตอนและวธปฏบตในการพฒนาความปลอดภย
ของตนในขอบเขตทสอดคล้องกบนโยบายในการ
เปิดเผยข้อมูล

๕.๒.๙ การจดการผู้ให้บรการภายนอก (Supplier Relationships)
๕.๒.๙.๑ นโยบายความม นคงปลอดภยสารสนเทศสําหรบความสมพนธ ์กบ

ผู้ให้บรการภายนอก (Inormation Security Policy or Supplier Relationships)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) ผู้ใช้บรการคลาวด์ ต้องระบุว่า ผู้ให้บรการคลาวด์
เป็นผู ้ให้บรการภายนอกประเภทหนงในนโยบาย
ความมนคงปลอดภยสารสนเทศสําหรบความสมพนธ์
กบผู้ให้บรการภายนอก ซงจะช่วยลดความเสยงท
เกยวข้องกบการเข้าถงและจดการข้อมูล ผู้ใช้บรการ
คลาวด์ ของ ผู้ให้บรการคลาวด์

๕.๒.๙.๒ การจดการกบการรกษาความม นคงปลอดภยภายในข้อตกลงของ
ผู้ให้บรการภายนอก (Addressing Security within Supplier Agreements)

ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์
ก) ผู้ใช้บรการคลาวด์ ต้องยืนยนบทบาทและความ
รบผดชอบด้านความม นคงปลอดภยสารสนเทศท
เกยวข้องกบบรการคลาวด์ ดงทอธบายไว้ในข้อตกลง
การให้บรการ ส งเหล่าน อาจรวมถงกระบวนการ
ต่อไปน
– การปองกนมลแวร์
– การสํารองข้อมูล
– มาตรการควบคุมการเข้ารหส
– การจดการช่องโหว่
– การจดการเหตุการณ์
– การตรวจสอบการปฏบ ต ตามข้อกําหนดทาง
เทคนค
– การทดสอบความปลอดภย

ก) ผู้ให้บรการคลาวด์ ต้องระบุมาตรการรกษาความ
ม   น ค งปลอดภ  ยส ารสน เทศท   เ ก   ย วข ้ อ งซ ง
ผู ้ให้บรการคลาวด์ จะนํามาใช้เป็นส่วนหน งของ
ข้อตกลงเพื อให้แน่ใจว่าจะไม่เกดความเข้าใจผด
ระหว่าง ผู้ให้บรการคลาวด์ และ ผู้ใช้บรการคลาวด์
สงเหล่านอาจรวมถงกระบวนการต่อไปน
– การปองกนมลแวร์
– การสํารองข้อมูล
– มาตรการควบคุมการเข้ารหส
– การจดการช่องโหว่
– การจดการเหตุการณ์
– การตรวจสอบการปฏบ ต ตามข้อกําหนดทาง
เทคนค
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ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์
– การตรวจสอบ
– การรวบรวม การบํารุงรกษา และการปกปอง
หลกฐาน รวมถงบนทกและเส้นทางการตรวจสอบ
– การปกปองข้อมูลเมือสนสุดข้อตกลงการให้บรการ
– การยืนยนตวตน และการควบคุมการเข้าถง
– การจดการข้อมูลประจําตวและการเข้าถง

– การทดสอบความปลอดภย
– การตรวจสอบ
– การรวบรวม การบํารุงรกษา และการปกปอง
หลกฐาน รวมถงบนทกและเส้นทางการตรวจสอบ
– การปกปองข้อมูลเมือสนสุดข้อตกลงการให้บรการ
– การยืนยนตวตน และการควบคุมการเข้าถง
– การจดการข้อมูลประจําตวและการเข้าถง
ข) มาตรการรกษาความมนคงปลอดภยสารสนเทศ
ทผู ้ให้บรการคลาวด์ จะใช้อาจแตกต่างกนออกไป
ตามประเภทของบรการคลาวด์ท ผู้ใช้บรการคลาวด์
ใช้งานอยู่

๕.๒.๙.๓ ห่วงโซ่อุปทานของเทคโนโลยสารสนเทศและการสือสาร (Inormation and
Communication Technology Supply Chain)

ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์
ก) หาก ผู้ให้บรการคลาวด์ ใช้บรการคลาวด์ของผู้
ให้บรการรายย่อย ผู้ให้บรการคลาวด์ ต้องตรวจสอบ
ให้แน่ใจว่าระดบความมนคงปลอดภยสารสนเทศของ
ผู ้ให้บรการรายย่อยน นได้รบการดูแลไม่น้อยกว่า
ผู้ใช้บรการคลาวด์
ข) เมือผู้ให้บรการคลาวด์ ให้บรการคลาวด์ตามห่วง
โซ ่ อ ุปทาน ผ ู ้ ให ้บร  การคลาวด์ ต ้ องกำหนด
วตถุประสงค์ด้านความมนคงปลอดภยสารสนเทศแก่
ผู้ให้บรการภายนอก และขอให้ผู้ให้บรการภายนอก
แต่ละรายดําเนนกจกรรมการบรหารความเส ยง
เพือให้บรรลุวตถุประสงค์

๕ .๒ .๑๐ การจ ดการเหตุภ ยค ุกคามทางสารสนเทศ ( Inormation Security Incident
Management)

๕.๒.๑๐.๑ ความรบผดชอบและขนตอน (Responsibilities and Procedures)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) ผู ้ใช้บรการคลาวด์ ต้องตรวจสอบการจดสรร
ความร บผ ดชอบสําหร บการจ ดการเหต ุการณ์
ด ้านความม  นคงปลอดภ ยสารสนเทศ และต ้อง
ตรวจสอบให้แน่ใจว ่าเป็นไปตามข้อกําหนดของ
ผู้ใช้บรการคลาวด์
ข) เหตุภยคุกคามทางสารสนเทศต้องนำไปสู ่การ
ทบทวนโดยผู้ใช้บรการคลาวด์ หรือทบทวนร่วมกน
ระหว่างผู้ให้บรการคลาวด์และผู้ใช้บรการคลาวด์

ก ) ผ ู ้ ให ้บร การคลาวด์ ต ้องก ํ าหนดขอบเขต
ความรบผดชอบและขนตอนการจดการเหตุการณ์
ด ้านความม  นคงปลอดภ ยสารสนเทศระหว ่าง
ผู้ใช้บรการคลาวด์ และ ผู้ให้บรการคลาวด์ โดยเป็น
ส่วนหนงของข้อกําหนดบรการ
ข) ผ ู ้ ให ้บร การคลาวด์ ต ้องจ ดเตร ยมเอกสาร
ให้ผู้ใช้บรการคลาวด์ ครอบคลุม
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ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์
ในฐานะทเป็นส่วนหนงของกระบวนการจดการเหตุ
ภยคุกคามทางสารสนเทศของตน เพือพจารณาว่าได้
มการละเมดข้อมูลทเก ยวข้องกบข้อมูลส่วนบุคคล
เกดขนหรือไม่

– ขอบเขตของเหตุการณ์ด้านความม นคงปลอดภย
สารสนเทศท  ผ ู ้ ให ้บร การคลาวด์ จะรายงานต่อ
ผู้ใช้บรการคลาวด์
– ระด บการเป ิด เผยการตรวจพบเหต ุการณ์
ด ้านความม  นคงปลอดภ ยสารสนเทศและการ
ตอบสนองทเกยวข้อง
– กรอบเวลาเปาหมายท จะมการแจ้งเหตุการณ์
ด้านความมนคงปลอดภยสารสนเทศเกดขน
– ข  นตอนการแจ ้งเหต ุการณ์ด ้านความม  นคง
ปลอดภยสารสนเทศ
– ข้อมูลตดต่อสําหรบการจดการปัญหาทเกยวข้อง
กบเหตุการณ์ด้านความมนคงปลอดภยสารสนเทศ
– การเยยวยาใด ๆ ทสามารถนําไปใช้ได้หากเกด
เหตุการณ์ด ้านความม นคงปลอดภยสารสนเทศ
บางอย่างขน
ค) เหตุภยคุกคามทางสารสนเทศต้องนำไปสู ่การ
ทบทวนโดยผู้ใช้บรการคลาวด์ หรือทบทวนร่วมกน
ระหว่างผู้ให้บรการคลาวด์และผู้ใช้บรการคลาวด์
ในฐานะทเป็นส่วนหนงของกระบวนการจดการเหตุ
ภยคุกคามทางสารสนเทศของตน เพือพจารณาว่า
ได้มการละเมดข้อมูลทเกยวข้องกบข้อมูลส่วนบุคคล
เกดขนหรือไม่

๕.๒.๑๐.๒ การรายงานเหตุการณ์ด้านความมนคงปลอดภยสารสนเทศ (Reporting
Inormation Security Events)

ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์
ก) ผู้ใช้บรการคลาวด์ ต้องขอข้อมูลจาก ผู้ให้บรการ
คลาวด์ เกยวกบกลไกสําหรบ
– ผู้ใช้บรการคลาวด์ รายงานเหตุการณ์ความมนคง
ปลอดภยสารสนเทศทตรวจพบต่อผู้ให้บรการคลาวด์
– ผู ้ ให ้บร การคลาวด์ เพ ื อร บรายงานเก  ยวกบ
เหตุการณ์ความมนคงปลอดภยสารสนเทศทตรวจพบ
โดยผู้ให้บรการคลาวด์
– ผ ู ้ ใช ้บร การคลาวด์ เพ ื อต ดตามสถานะของ
เหตุการณ์ความมนคงปลอดภยสารสนเทศทรายงาน

ก) ผู้ให้บรการคลาวด์ ต้องมกลไกสําหรบ
– ผู้ใช้บรการคลาวด์ รายงานเหตุการณ์ความมนคง
ปลอดภยสารสนเทศต่อ ผู้ให้บรการคลาวด์
– ผ ู ้ ให ้บร การคลาวด์ เพ ื อรายงานเหต ุการณ์
ความมนคงปลอดภยสารสนเทศต่อ ผู้ใช้บรการคลาวด์
– ผ ู ้ ใช ้บร การคลาวด์ เพ ื อต ดตามสถานะของ
เหตุการณ์ความมนคงปลอดภยสารสนเทศทรายงาน


