
ร่าง
มาตรฐานด้านความมันคงปลอดภัยไซเบอร์
ระบบคลาวด์ เพือเตรียมความพร้อม

การดำเนินการตามนโยบาย Cloud First Policy

สำนักงานคณะกรรมการการรักษาความมันคงปลอดภัยไซเบอร์แห่งชาติ



ประกาศคณะกรรมการการรักษาความมันคงปลอดภัยไซเบอร์แห่งชาติ
เรือง มาตรฐานด้านการรักษาความมันคงปลอดภัยไซเบอร์ระบบคลาวด์

พ.ศ. ๒๕๖๗
------------------------------------------

โดยท พระราชบญญต ิการร กษาความม นคงปลอดภยไซเบอร ์ พ.ศ. ๒๕๖๒ กำหนดให้
คณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาติมหน้าทและอำนาจสร้างมาตรฐานเกยวกบ
การรกษาความมนคงปลอดภยไซเบอร์ และกำหนดมาตรฐานขนตำทเกยวข้องกบคอมพิวเตอร์ ระบบคอมพิวเตอร์
หรือโปรแกรมคอมพิวเตอร์ จึงสมควรมมาตรฐานด้านการรกษาความมนคงปลอดภยไซเบอร์ระบบคลาวด์
เพือให้การดำเนินงานเกยวกบการรกษาความมนคงปลอดภยไซเบอร์เป็นไปอย่างมประสิทธิภาพ

อาศยอำนาจตามความในมาตรา ๙ (๔) แห่งพระราชบญญติการรกษาความมนคงปลอดภย
ไซเบอร์ พ.ศ. ๒๕๖๒ ประกอบกบมติทประชุมคณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาติ
ในคราวการประชุมครงท ๒/๒๕๖๗ เมือวนท ๓๑ กรกฎาคม ๒๕๖๗ คณะกรรมการการรกษาความมนคง
ปลอดภยไซเบอร์แห่งชาติจึงออกประกาศไว้ ดงต่อไปน

ข้อ ๑ ประกาศนเรยกว่า “ประกาศคณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์
แห่งชาติ เรือง มาตรฐานด้านการรกษาความมนคงปลอดภยไซเบอร์ระบบคลาวด์ พ.ศ. ๒๕๖๗”

ข้อ ๒ ประกาศนให้ใช้บงคบเมือพ้นกำหนดหนึงปีนบแต่วนประกาศในราชกิจจานุเบกษา
เป็นต้นไป

ข้อ ๓ ในประกาศน
“หน่วยงาน” หมายความว่า หน่วยงานของรฐ หน่วยงานควบคุมหรือกำกบดูแล และหน่วยงาน

โครงสร้างพืนฐานสำคญทางสารสนเทศ ตามพระราชบญญติการรกษาความมนคงปลอดภยไซเบอร์ พ.ศ. ๒๕๖๒
“การประมวลผลคลาวด์” (Cloud Computing) หมายความว่า แนวคิดการเข้าถึงเครือข่าย

สารสนเทศซึงเป็นกลุ่มทรพยากรทางกายภาพหรือเสมือนทสามารถแบ่งปัน (Shareable) มความยืดหยุ่น
(Elastic) และขยายขนาดได้ (Scalable) ด้วยการจดหาตวเอง (Self-service Provisioning) และการจดการ
ตามความต้องการ (Administration On-demand)

“บริการคลาวด์” (Cloud Service) หมายความว่า ความสามารถ (Capability) ในการประมวลผล
คลาวด์ ซึงถูกเรยกใช้โดยอินเทอร์เฟซทกำหนดให้

“ประเภทบริการคลาวด์” (Cloud Service Category) หมายความว่า กลุ่มของบริการคลาวด์
ทมคุณสมบติร่วมกนบางอย่าง โดยมรูปแบบ ดงน

(๑) การให้บริการโครงสร้างพืนฐานหลก (Infrastructure as a Service: IaaS) ประกอบด้วย
ระบบประมวลผลข้อมูล ระบบการจดเกบข้อมูล ระบบเครือข่าย และทรพยากรพืนฐานอืน ๆ ทเก ยวข้อง
กบระบบประมวลผล ผู้ใช้บริการสามารถใช้งานซอฟต์แวร์บนโครงสร้างพืนฐานและทรพยากรทผู้ให้บริการจดหา
ให้ได้อย่างมประสิทธิภาพ โดยไม่ต้องบริหารจดการโครงสร้างพืนฐานทจำเป็นด้วยตนเอง หรือ

(๒) การให้บริการแพลตฟอร์ม (Platform as a Service: PaaS) ประกอบด้วย ระบบโปรแกรม
งานคอมพิวเตอร์ ระบบฐานข้อมูล และระบบจดการหรืองานบริการจากคอมพิวเตอร์ ผู้ใช้บริการสามารถพฒนา
ติดตง และปรบแต่งซอฟต์แวร์ได้ โดยไม่ต้องบริหารจดการในส่วนทเกยวข้องกบโครงสร้างพืนฐาน เครือข่าย
ระบบปฏิบติการ และระบบจดการฐานข้อมูล หรือ

สิงทีส่งมาด้วย ๑



- ๒ -

(๓) การให้บริการซอฟต์แวร์ (Software as a Service: SaaS) ผู้ให้บริการจดเตรยมซอฟต์แวร์
สำเรจรูปแล้ว โดยผู้ใช้บริการสามารถกำหนดค่าความต้องการ พารามิเตอร์ ปริมาณหน่วยประมวลผลข้อมูล
หน่วยเกบข้อมูล และบริหารจดการเพือให้ได้บริการตามวตถุประสงค์ หรือ

(๔) การให้บริการใดทเป็นการรวมกนของสองบริการขึนไป จาก ข้อ (๑) ถึง (๓) หรือ
(๕) การให้บริการอืนทสำนกงานประกาศกำหนด
“คลาวด์สาธารณะ” (Public Cloud) หมายความว่า รูปแบบการใช้คลาวด์ทบริการคลาวด์

สามารถใช้ได้กบผู้ใช้บริการคลาวด์ใด ๆ และทรพยากรถูกควบคุมโดยผู้ให้บริการคลาวด์
“ผู้ใช้บริการคลาวด์” (Cloud Service Customer : CSC) หมายความว่า หน่วยงานทมข้อตกลง

ทางสญญาอย่างเป็นทางการในการใช้บริการคลาวด์ทให้บริการโดยผู้ให้บริการคลาวด์
“ผู ้ให้บริการคลาวด์” (Cloud Service Provider : CSP) หมายความว่า หน่วยงานของรฐ

หรือเอกชนท ทำให้บริการคลาวด์สามารถใช้ได้กบผู ้ใช ้บริการคลาวด์ รวมถึงจดการทรพยากรเหล่าน
เพือให้มนใจว่ามความพร้อมใช้งานความมนคงปลอดภย และความสามารถในการขยายตวสำหรบผู้ใช้บริการ
คลาวด์ของตน

“ข ้อม ูลส ่วนบ ุคคล” หมายความว ่า ข ้อม ูลส ่วนบ ุคคลตามท  กำหนดไว ้ ในมาตรา ๖
แห่งพระราชบญญติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒

“สำนกงาน” หมายความว่า สำนกงานคณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาติ
ข้อ ๔ ให้หน่วยงานทใช้บริการคลาวด์สาธารณะดำเนินการตามมาตรฐานฉบบน โดยคำนึงถึง

ระดบผลกระทบของข้อมูลหรือระบบสารสนเทศ ตามท กำหนดไว้ในประกาศคณะกรรมการการรกษา
ความมนคงปลอดภยไซเบอร์แห่งชาติ เรื อง มาตรฐานการกำหนดคุณลกษณะความมนคงปลอดภยไซเบอร์
ให้แก่ข้อมูลหรือระบบสารสนเทศ พ.ศ. ๒๕๖๖ และดำเนินการไม่น้อยกว่าข้อกำหนดขนตำท้ายประกาศน

ข ้อ ๕ การดำเน ินการตามข้อ ๔ กรณเป ็นข ้อม ูลส ่วนบุคคล ให้จ ดระดบผลกระทบ
ด้านการรกษาความลบระดบกลางเป็นอย่างน้อย ตามท กำหนดไว้ในประกาศคณะกรรมการการรกษา
ความมนคงปลอดภยไซเบอร์แห่งชาติ เรื อง มาตรฐานการกำหนดคุณลกษณะความมนคงปลอดภยไซเบอร์
ให้แก่ข้อมูลหรือระบบสารสนเทศ พ.ศ. ๒๕๖๖ และดำเนินการไม่น้อยกว่าข้อกำหนดขนตำท้ายประกาศน

ข้อ ๖ ให้หน่วยงานจดส่งผลสรุปรายงานการดำเนินการต่อสำนกงานภายในสามสิบวนนบแต่
วนทดำเนินการแล้วเสรจ

ข้อ ๗ ให้เลขาธิการคณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาติ รกษาการ
ตามประกาศน และให้มอำนาจออกประกาศ คำสง หลกเกณฑ์และวิธการเพือปฏิบติตามประกาศน

ในกรณท มปัญหาเก ยวกบการปฏิบติตามประกาศน  หรือประกาศน ไม่ได้กำหนดเรื องใดไว้
ให้ประธานกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาติ เป็นผู้มอำนาจตความและวินิจฉยชขาด
ทงน การตความและคำวินิจฉยของประธานกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาติให้เป็นทสุด

ประกาศ ณ วนท กนยายน พ.ศ. ๒๕๖๗

(นายภูมิธรรม เวชยชย)
รองนายกรฐมนตร ปฏิบติหน้าท

ประธานกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาติ



แนบท้ายประกาศคณะกรรมการการรักษาความมันคงปลอดภัยไซเบอร์แห่งชาติ
เรือง มาตรฐานด้านการรักษาความมันคงปลอดภัยไซเบอร์ระบบคลาวด์ พ.ศ. ๒๕๖๗

๑. บทนำ

๑.๑ เหตุผลความจำเป็น
จากการประชุมคณะกรรมการดจทลเพื อเศรษฐกจและสงคมแห่งชาต คร งท  ๑/๒๕๖๖ เมื อวนท

๒๒ ธนวาคม ๒๕๖๖ ณ ตกบญชาการ ๑ ทำเนยบรฐบาล และผ่านสื ออเลกทรอนกส์ ท ประชุมฯ ได้ให้
ความเหนชอบแนวทางการขบเคลือนตามนโยบายการใช้คลาวด์เป็นหลก (Cloud First Policy) ทงในส่วน
ของข้อกำหนดหน่วยงานรฐ ผู ้ร บบรการ แนวทางปฏบต ข้อมูล มาตรฐาน ประเภทของบรการคลาวด์
ผู ้ให้บรการคลาวด์ และการบรหารจดการบรการ ซงได้กำหนดแนวทางการดำเนนงานด้านบรการคลาวด์
(Cloud Service) ในระยะ ๕ ปี โดยเหนชอบให้จดตงคณะกรรมการเฉพาะด้านการขบเคลือนตามนโยบาย
การใช้คลาวด์เป็นหลก (Cloud First Policy) เพื อกำกบ ตดตาม และให้ข้อแนะนำในการขบเคลื อน
การดำเนนงาน

นอกจากน จากการทสำนกงานคณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาต (สกมช.)
ได ้เป ิดเผยสถต ภ ยค ุกคามทางไซเบอร ์ ประจำปี พ .ศ . ๒๕๖๖ พบว่าหน่วยงานท ถ ูกโจมตมากทสุด
ได้แก่ หน่วยงานด้านการศกษา จำนวน ๖๓๒ ครง ขณะทอนดบท ๒ เป็นหน่วยงานรฐอืน ๆ ทโดนโจมตไป
จำนวน ๑๔๕ ครง และอนดบท ๓ ได้แก่ ผู้ประกอบการพาณชย์ทเป็นบรษทเอกชนสญชาตไทย โดนโจมตสูงสุด
จำนวน ๑๔๘ ครง ทงน รูปแบบภยคุกคามทางไซเบอร์ทพบได้บ่อยทสุดในปี พ.ศ. ๒๕๖๖ อนดบ ๑ ได้แก่
เวบพนนออนไลน์จำนวน ๕๑๕ ครง อนดบ ๒ ได้แก่เวบไซต์ทถูกแฮกจำนวน ๓๓๖ ครง และอนดบ ๓ ได้แก่
เวบไซต์ปลอม จำนวน ๓๐๑ คร ง ทำให้เหนแนวโน้มของภยคุกคามทางไซเบอร์ท มต่อข้อมูลและระบบ
สารสนเทศของหน่วยงานต่าง ๆ เพมสูงขนอย่างต่อเนือง โดยเฉพาะภยคุกคามทางไซเบอร์ทมต่อหน่วยงาน
ของรฐ และหน่วยงานโครงสร้างพืนฐานสำคญทางสารสนเทศ

จากสถานการณ์ดงกล่าวข้างต้น ทำให้การทจะส่งเสรมให้หน่วยงานของรฐ หน่วยงานควบคุมหรือ
กำกบดูแล และหน่วยงานโครงสร้างพืนฐานสำคญทางสารสนเทศ รวมถงหน่วยงานเอกชน หนมาใช้งาน
ระบบคลาวด์มากขน แม้ว่าจะเกดผลดในแง่ของการพฒนาเศรษฐกจและสงคมของประเทศไทย และการ
เพมความสามารถในการเข้าถงทกษะด้านดจทล แต่กมความเสยงจากภยคุกคามทางไซเบอร์ทมต่อหน่วยงาน
ดงกล่าวเพมสูงขนด้วย จงเป็นเหตุผลสำคญทสำนกงานจะต้องจดทำมาตรฐานด้านการรกษาความม นคง
ปลอดภยไซเบอร์ระบบคลาวด์ฉบบน

๑.๒ วตถุประสงค์
เพือลดความเสยงจากภยคุกคามทางไซเบอร์ทมต่อการใช้บรการคลาวด์สาธารณะให้กบหน่วยงานของรฐ

หน่วยงานควบคุมหรือกำกบดูแล และหน่วยงานโครงสร้างพืนฐานสำคญทางสารสนเทศ

๑.๓ ฐานอำนาจ
มาตรา ๙ (๔) แห่งพระราชบญญตการรกษาความม นคงปลอดภยไซเบอร์ พ.ศ. ๒๕๖๒ กำหนดให้

คณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาต มหน้าทและอำนาจกำหนดมาตรฐานและแนวทาง
ส่งเสรมพฒนาระบบการให้บรการเกยวกบการรกษาความมนคงปลอดภยไซเบอร์ สร้างมาตรฐานเกยวกบการรกษา
ความมนคงปลอดภยไซเบอร์ และกำหนดมาตรฐานขนตำทเกยวข้องกบคอมพวเตอร์ ระบบคอมพวเตอร์ โปรแกรม
คอมพวเตอร์ รวมถงส่งเสรมการรบรองมาตรฐานการรกษาความมนคงปลอดภยไซเบอร์ให้กบหน่วยงานโครงสร้าง
พืนฐานสำคญทางสารสนเทศ หน่วยงานของรฐ หน่วยงานควบคุมหรือกำกบดูแล และหน่วยงานเอกชน
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๑.๔ หลกการสำคญทเกยวข้อง
- ประกาศคณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาต เรือง มาตรฐานการกำหนด

คุณลกษณะความมนคงปลอดภยไซเบอร์ให้แก่ข้อมูลหรือระบบสารสนเทศ พ.ศ. ๒๕๖๖
- ประกาศคณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาต เรือง มาตรฐานและแนวทาง

ส่งเสรมพฒนาระบบการให้บรการเกยวกบการรกษาความมนคงปลอดภยไซเบอร์ พ.ศ. ๒๕๖๖
- ประกาศคณะกรรมการกำกบดูแลด้านความมนคงปลอดภยไซเบอร์ เรื อง ประมวลแนวทางปฏบต

และกรอบมาตรฐานด้านการรกษาความม นคงปลอดภยไซเบอร์ สำหรบหน่วยงานของรฐและหน่วยงาน
โครงสร้างพืนฐานสำคญทางสารสนเทศ พ.ศ. ๒๕๖๔

๑.๕ ความเสยงจากการใช้บรการคลาวด์
มาตรฐานฉบบน กำหนดความเสยงจากการใช้บรการระบบคลาวด์เป็น ๒ ประเภท ได้แก่ ความเสยงจาก

ผู้ใช้บรการคลาวด์ (Cloud Service Customer : CSC) และความเสยงจากผู้ให้บรการคลาวด์ (Cloud Service
Provider : CSP)

๑.๖ โครงสร้างของมาตรฐาน
มาตรฐานฉบบน แบ่งข้อกำหนด (Requirements) ออกได้เป็น ๒ ส่วน (Areas) ดงน
๑. การกำกบดูแลด้านความมนคงปลอดภยระบบคลาวด์ (Cloud Security Governance)

๑.๑ นโยบายด้านความมนคงปลอดภยสารสนเทศ (Inormation Security Policies)
๑.๒ โครงสร้างองค์กรด้านความมนคงปลอดภยสารสนเทศ (Organization o Inormation Security)
๑.๓ การปฏบตตามกฎ ระเบยบ ข้อบงคบ (Compliance)

๒. การปฏบต การและการรกษาความม นคงปลอดภยโครงสร้างพื นฐานระบบคลาวด์ (Cloud
Inrastructure Security and Operation)

๒.๑ การบรหารทรพยากรมนุษย์ (Human Resource Security)
๒.๒ การจดการทรพย์สน (Asset Management)
๒.๓ การควบคุมการเข้าถง (Access Control)
๒.๔ การเข้ารหส (Cryptography)
๒.๕ การรกษาความปลอดภยทางกายภาพและสภาพแวดล้อม (Physical and Environment Security)
๒.๖ การรกษาความมนคงปลอดภยการปฏบตการ (Operations Security)
๒.๗ การรกษาความมนคงปลอดภยเครือข่าย (Communication Security)
๒.๘ การจดหา การพฒนา และการบำรุงรกษา (System Acquisition, Development, and

Maintenance)
๒.๙ การจดการผู้ให้บรการภายนอก (Supplier Relationships)
๒.๑๐ การจดการเหตุภยคุกคามทางสารสนเทศ (Inormation Security Incident Management)

๑.๗ กรอบแนวคด
เนืองจากความเสยงจากการใช้บรการคลาวด์มาจาก ๒ ส่วน คือ ความเสยงอนเกดจากผู้ใช้บรการคลาวด์

และความเสยงอนเกดจากผู้ให้บรการคลาวด์ ดงนน มาตรฐานฉบบนจงอาศยหลกการเรืองความร่วมรบผดชอบ
(Share Responsibil it ies ) ให ้ก บท   งผ ู ้ ใช ้บร การคลาวด์ (CSC) และผ ู ้ ให ้บร การคลาวด์ (CSP)
ซ งจะทำให้สามารถลดความเส ยงจากภยคุกคามทางไซเบอร์ท ม ต ่อระบบคลาวด์ได ้อย่างครอบคลุม
และมประสทธภาพ
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นอกจากน หน่วยงานของรฐ หน่วยงานควบคุมหรือกำกบดูแล และหน่วยงานโครงสร้างพืนฐานสำคญ
ทางสารสนเทศ ตามพระราชบญญตการรกษาความมนคงปลอดภยไซเบอร์ พ.ศ. ๒๕๖๒ มการใช้งานระบบ
สารสนเทศและข้อมูลสารสนเทศซงมระดบผลกระทบ (Criticality) และระดบความอ่อนไหว (Sensitivity)
ท แตกต่างก น ประกอบกบประกาศคณะกรรมการการร กษาความม นคงปลอดภยไซ เบอร ์แห ่งชาต
เร ื อง มาตรฐานการกำหนดคุณลกษณะความม นคงปลอดภยไซเบอร์ให้แก่ข้อมูลหรือระบบสารสนเทศ
พ.ศ. ๒๕๖๖ กำหนดให้หน่วยงานดงกล่าวมการประเมนและจดระดบผลกระทบทอาจเกดขนตามวตถุประสงค์
ด้านความมนคงปลอดภยไซเบอร์ (Security Objectives) ดงนน มาตรฐานฉบบนจงกำหนดให้มข้อกำหนดขนตำ
ด้านการรกษาความมนคงปลอดภยไซเบอร์ (Cybersecurity Baseline) เป็น ๓ ระดบ คือ ระดบตำ ระดบกลาง
และระดบสูง เพือให้หน่วยงานของรฐ หน่วยงานควบคุมหรือกำกบดูแล และหน่วยงานโครงสร้างพืนฐาน
สำคญทางสารสนเทศ สามารถปฏบต ตามมาตรฐานฉบบน  ได ้อย ่างม ประส ทธ ภาพ โดยมค่าใช ้จ ่าย
ทเหมาะสมกบประโยชน์ทจะได้รบ

นอกจากน ผู้ให้บรการคลาวด์ (Cloud Service Provider : CSP) ทจะให้บรการกบหน่วยงานของรฐ
หน่วยงานควบคุมหรือกำกบดูแล และหน่วยงานโครงสร้างพืนฐานสำคญทางสารสนเทศ มหน้าทต้องดำเนนการ
ให้เป็นไปตามทหน่วยงานดงกล่าวร้องขอด้วย

๑.๘ กระบวนการตรวจรบรองมาตรฐาน
มาตรฐานฉบบน กำหนดแนวทางการตรวจรบรองมาตรฐานสำหรบผู้ใช้บรการคลาวด์ และผู้ให้บรการ

คลาวด์ ทจะขอรบการรบรอง ดงน
๑.๘.๑ ประเภทของการตรวจรบรอง

- การประเมนตนเอง (Sel-assessment) เป็นการประเมนหน่วยงานของตนตามรูปแบบ
ทสำนกงานกำหนด พร้อมแนบหลกฐานและขออนุมตไปยงผู้บรหารสูงสุดของหน่วยงาน โดยเกบรกษาไว้
ทหน่วยงานและส่งให้สำนกงานด้วย

- การตรวจรบรองโดยหน่วยงานควบคุมหรือกำกบดูแล (Attestation) เป็นการตรวจ
ให้การรบรองโดยหน่วยงานควบคุมหรือกำกบดูแลตามประกาศคณะกรรมการการรกษาความมนคงปลอดภย
ไซเบอร์แห่งชาต เรื อง การกำหนดหลกเกณฑ์ ลกษณะหน่วยงานทมภารกจหรือให้บรการเป็นหน่วยงาน
โครงสร้างพืนฐานสำคญทางสารสนเทศ และการมอบหมายการควบคุมและกำกบดูแล

- การตรวจรบรองโดยหน่วยงานให้บรการตรวจรบรอง (Certiy Body) เป็นการตรวจ
ให้การรบรองโดยหน่วยงานให้บรการตรวจรบรองในระดบขนก้าวหน้า หรือสูงกว่า ตามประกาศคณะกรรมการ
การรกษาความมนคงปลอดภยไซเบอร์แห่งชาต เรือง มาตรฐานและแนวทางส่งเสรมพฒนาระบบการให้บรการ
เกยวกบการรกษาความมนคงปลอดภยไซเบอร์ พ.ศ. ๒๕๖๖ ทงน ในช่วงแรกของการดำเนนการทสำนกงาน
ยงมได้ให้การรบรองหน่วยงานให้บรการตรวจรบรอง อาจดำเนนการโดยหน่วยงานให้บรการตรวจรบรอง
ตามมาตรฐานสากลทสำนกงานประกาศกำหนด กได้

๑.๘.๒ ความถในการตรวจรบรอง
- กรณของผู้ใช้บรการคลาวด์
- ผลกระทบระดบตำ : ให้ดำเนนการประเมนตนเอง (Sel-assessment) รวมทงมการทบทวน

อย่างน้อยปีละ ๑ ครง
- ผลกระทบระดบกลาง : ได้รบการรบรองโดยหน่วยงานควบคุมหรือกำกบดูแล (Attestation)

หรือ ได้รบการรบรองโดยหน่วยงานให้บรการตรวจรบรอง (Certiy Body) ตามวงรอบ ๓ ปี ประกอบด้วย
การตรวจรบรองในปีท ๑ และการตรวจสำรวจในปีท ๒ และ ๓
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- ผลกระทบระดบสูง : ได้ร บการรบรองโดยหน่วยงานให้บรการตรวจรบรอง (Certiy Body)
ตามวงรอบ ๓ ปี ประกอบด้วยการตรวจรบรองในปีท ๑ และการตรวจสำรวจในปีท ๒ และ ๓

- กรณของผู้ให้บรการคลาวด์
- ผลกระทบระดบตำ : ได้รบการรบรองโดยหน่วยงานให้บรการตรวจรบรอง (Certiy Body)

ตามวงรอบ ๓ ปี ประกอบด้วยการตรวจรบรองในปีท ๑ และการตรวจสำรวจในปีท ๒ และ ๓ และได้รบการ
รบรองตามมาตรฐาน ISO/IEC 27001 Certifcation และ CSA STAR Level 1/CCM Lite เป็นอย่างน้อย

- ผลกระทบระดบกลาง : ได้รบการรบรองโดยหน่วยงานให้บรการตรวจรบรอง (Certiy Body)
ตามวงรอบ ๓ ปี ประกอบด้วยการตรวจรบรองในปีท ๑ และการตรวจสำรวจในปีท ๒ และ ๓ และได้รบการ
รบรองตามมาตรฐาน CSA STAR Level 2/CCM และ ISO/IEC 27701 Certifcation เป็นอย่างน้อย

- ผลกระทบระดบสูง : ได้รบการรบรองโดยหน่วยงานให้บรการตรวจรบรอง (Certiy Body)
ตามวงรอบ ๓ ปี ประกอบด้วยการตรวจรบรองในปีท ๑ และการตรวจสำรวจในปีท ๒ และ ๓ และได้รบการ
รบรองตามมาตรฐาน ISO/IEC 27017 Certifcation หรือ CSA STAR Level 2/CCM และ ISO/IEC 27018
Certifcation และ ISO/IEC 27701 Certifcation เป็นอย่างน้อย

๑.๘.๓ ในกรณทผู้ให้บรการคลาวด์ ได้รบการรบรองโดยหน่วยงานให้บรการตรวจรบรอง (Certiy Body) แล้ว
กไม่จำเป็นต้องดำเนนการประเมนตนเอง (Sel-assessment)

๑.๘.๔ ในกรณทผู ้ให้บรการคลาวด์ ได้รบการรบรองตามมาตรฐาน CSA STAR Level 2/CCM แล้ว
กไม่จำเป็นต้องดำเนนการตรวจรบรองตามมาตรฐาน CSA STAR Level 1/CCM Lite

๒. ขอบเขต (Scope)
- มาตรฐานฉบบน  ใช้บงคบกบหน่วยงานของรฐ หน่วยงานควบคุมหรือกำกบดูแล และหน่วยงาน

โครงสร้างพื นฐานสำคญทางสารสนเทศ ตามพระราชบญญต การรกษาความม นคงปลอดภยไซเบอร์
พ.ศ. ๒๕๖๒ รวมถงผู้ให้บรการคลาวด์กบหน่วยงานดงกล่าวข้างต้นด้วย

- มาตรฐานฉบบน  กำหนดมาตรการด้านการรกษาความม นคงปลอดภยไซเบอร์ระบบคลาวด์
สำหรบผู้ใช้บรการคลาวด์ รวมถงผู้ให้บรการคลาวด์สาธารณะ (Public Cloud Service Provider) เฉพาะทต้อง
ให้บรการกบผู ้ใช้บรการคลาวด์ทเป็นหน่วยงานของรฐ หน่วยงานควบคุมหรือกำกบดูแล และหน่วยงาน
โครงสร้างพื นฐานสำคญทางสารสนเทศ ตามพระราชบญญต การรกษาความม นคงปลอดภยไซเบอร์
พ.ศ. ๒๕๖๒ เท่านน โดยใช้ฐานสญญาระหว่างผู้ใช้บรการคลาวด์ ดงกล่าวข้างต้น กบผู้ให้บรการคลาวด์

- ผู้ทเกยวข้องกบมาตรฐานฉบบน ประกอบด้วย หน่วยงานของรฐ หน่วยงานควบคุมหรือกำกบดูแล
และหน่วยงานโครงสร้างพืนฐานสำคญทางสารสนเทศ ตามพระราชบญญตการรกษาความมนคงปลอดภยไซเบอร์
พ.ศ. ๒๕๖๒ รวมถงผู ้ให้บรการคลาวด์สาธารณะ ผู ้ตรวจสอบภายในด้านความม นคงปลอดภยไซเบอร์
และหน่วยงานให้บรการตรวจรบรอง (Certiy Body)

๓. การอ้างอิงทีเกียวข้อง (Normative Reference)
- ISO/IEC 27017:2015 Inormation technology — Security techniques — Code o practice

or inormation security controls based on ISO/IEC 27002 or cloud services
- ISO/IEC 27018:2019 Inormation technology — Security techniques — Code o practice

or protection o personally identifable inormation (PII) in public clouds acting as PII
processors

- ISO/IEC 22123-1:2023 Inormation technology — Cloud computing Part 1: Vocabulary 
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- ประกาศคณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาต เรือง มาตรฐานการกำหนด
คุณลกษณะความมนคงปลอดภยไซเบอร์ให้แก่ข้อมูลหรือระบบสารสนเทศ พ.ศ. ๒๕๖๖

- ประกาศคณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาต เรือง มาตรฐานและแนวทาง
ส่งเสรมพฒนาระบบการให้บรการเกยวกบการรกษาความมนคงปลอดภยไซเบอร์ พ.ศ. ๒๕๖๖

- ประกาศคณะกรรมการกำกบดูแลด้านความมนคงปลอดภยไซเบอร์ เรื อง ประมวลแนวทางปฏบต
และกรอบมาตรฐานด้านการรกษาความม นคงปลอดภยไซเบอร์ สำหรบหน่วยงานของรฐและหน่วยงาน
โครงสร้างพืนฐานสำคญทางสารสนเทศ พ.ศ. ๒๕๖๔

๔. ข้อกำหนดขันตำและการตรวจรับรองสำหรับผู้ใช้บริการคลาวด์และผู้ให้บริการคลาวด์
ตารางข้อกำหนดขนตำและการตรวจรบรองสำหรบผู้ใช้บรการคลาวด์และผู้ให้บรการคลาวด์

ประเภทของข้อมูล
หรือระบบ
สารสนเทศ๑

ข้อกำหนดขันตำ การตรวจรับรองสำหรับ
ผู้ใช้บริการคลาวด์

การตรวจรับรองสำหรับ
ผู้ให้บริการคลาวด์

ผลกระทบระดบตำ ข้อกำหนดส่วนท ๑
- เฉพาะข้อ ๕.๑.๑,

๕.๑.๒
ข้อกำหนดส่วนท ๒
- เฉพาะข้อ ๕.๒.๑,

๕.๒.๒, ๕.๒.๓,
๕.๒.๔, ๕.๒.๘,
๕.๒.๙

ประเมนตนเอง
(Sel-assessment)
พร้อมแนบหลกฐาน

และขออนุมตไปยงผู้บรหารสูงสดุ
ของหน่วยงาน

โดยเกบรกษาไว้ทหน่วยงาน
และส่งใหส้ำนกงานด้วย

ได้รบการรบรองโดยหน่วยงาน
ให้บรการตรวจรบรอง (Certiy Body)

ตามวงรอบ ๓ ปี ประกอบด้วย
การตรวจรบรองในปีท ๑
และการตรวจสำรวจ

ในปีท ๒ และ ๓ และได้รบการ
รบรองตามมาตรฐาน

ISO/IEC 27001 Certifcation
และ CSA STAR Level 1/CCM Lite

เป็นอย่างน้อย
ผลกระทบระดบกลาง ข้อกำหนดส่วนท ๑

- ทุกข้อ
ข้อกำหนดส่วนท ๒
- เฉพาะข้อ ๕.๒.๑,

๕.๒.๒, ๕.๒.๓,
๕.๒.๔, ๕.๒.๗,
๕.๒.๘, ๕.๒.๙,
๕.๒.๑๐

ได้รบการรบรองโดยหน่วยงาน
ควบคุมหรือกำกบดูแล

(Attestation) หรือ ได้รบการรบรอง
โดยหน่วยงานให้บรการตรวจรบรอง

(Certiy Body)
ตามวงรอบ ๓ ปี ประกอบด้วย

การตรวจรบรองในปีท ๑ และการ
ตรวจสำรวจในปีท ๒ และ ๓

ได้รบการรบรองโดยหน่วยงาน
ให้บรการตรวจรบรอง (Certiy Body)

ตามวงรอบ ๓ ปี ประกอบด้วย
การตรวจรบรองในปีท ๑
และการตรวจสำรวจ

ในปีท ๒ และ ๓ และได้รบการ
รบรองตามมาตรฐาน

CSA STAR Level 2/CCM
และ ISO/IEC 27701 Certifcation

เป็นอย่างน้อย
ผลกระทบระดบสูง ข้อกำหนดส่วนท ๑

- ทุกข้อ
ข้อกำหนดส่วนท ๒
- ทุกข้อ

ได้รบการรบรองโดยหน่วยงาน
ให้บรการตรวจรบรอง (Certiy Body)

ตามวงรอบ ๓ ปี ประกอบด้วย
การตรวจรบรองในปีท ๑ และการ

ตรวจสำรวจในปีท ๒ และ ๓

ได้รบการรบรองโดยหน่วยงาน
ให้บรการตรวจรบรอง (Certiy Body)

ตามวงรอบ ๓ ปี ประกอบด้วย
การตรวจรบรองในปีท ๑
และการตรวจสำรวจ

ในปีท ๒ และ ๓ และได้รบการ
รบรองตามมาตรฐาน

ISO/IEC 27017 Certifcation

๑ ตามประกาศคณะกรรมการการรกษาความมนคงปลอดภยไซเบอร์แห่งชาต เรือง มาตรฐานการกำหนดคุณลกษณะความมนคงปลอดภย ไซเบอร์
ให้แก่ข้อมูลหรือระบบสารสนเทศ พ.ศ. ๒๕๖๖
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ประเภทของข้อมูล
หรือระบบ
สารสนเทศ๑

ข้อกำหนดขันตำ การตรวจรับรองสำหรับ
ผู้ใช้บริการคลาวด์

การตรวจรับรองสำหรับ
ผู้ให้บริการคลาวด์

หรือ CSA STAR Level 2/CCM
และ ISO/IEC 27018 Certifcation
และ ISO/IEC 27701 Certifcation

เป็นอย่างน้อย

๕. มาตรฐานการรักษาความมันคงปลอดภัยไซเบอร์ระบบคลาวด์
๕.๑ การกำกบดูแลด้านความมนคงปลอดภยระบบคลาวด์ (Cloud Security Governance)

๕.๑.๑ นโยบายด้านความมนคงปลอดภยสารสนเทศ (Inormation Security Policies)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) ผู้ใช้บรการคลาวด์ต้องกําหนดนโยบายความมนคง
ปลอดภ ยสารสนเทศส ําหร บการประมวลผล
บนคลาวด์ ให ้ เป ็นนโยบาย เฉพาะห  วข ้อของ
ผู ้ใช้บรการคลาวด์ นโยบายความม นคงปลอดภย
สารสนเทศส ําหร บการประมวลผลบนคลาวด์
ของผู้ใช้บรการคลาวด์ ต้องสอดคล้องกบระดบความ
เส   ยงท   ยอมร บได ้ด ้ านความม  นคงปลอดภย
สารสนเทศ ท ม ต ่อข ้อม ูลและทร พย ์ส นอ ื น ๆ
ขององค์กร
ข ) เม ื อก ําหนดนโยบายความม  นคงปลอดภย
สารสนเทศ สําหร บการประมวลผลบนคลาวด์
ผู้ใช้บรการคลาวด์ ต้องคํานงถงสงต่อไปน
– ข้อมูลทจดเกบในสภาพแวดล้อมการประมวลผล
บนคลาวด์อาจอยู่ภายใต้การเข้าถงและการจดการ
โดย ผู้ให้บรการคลาวด์
– ทรพย์สนขององค์กรอาจจะได้รบการดูแลรกษา
ในสภาพแวดล้อมการประมวลผลบนคลาวด์ เช่น
โปรแกรมแอปพลเคชน
– กระบวนการต่าง ๆ สามารถทํางานบนบรการ
คลาวด์เสมือนจรงทมผู้ใช้หลายราย
– ผู้ใช้บรการคลาวด์และบรบททใช้บรการคลาวด์
– ผู้ดูแลระบบบรการคลาวด์ของผู้ใช้บรการคลาวด์
ทได้รบสทธพเศษในการเข้าถง
– ตําแหน่งทางภูมศาสตร์ขององค์กรของผู้ให้บรการ
คลาวด์ และประเทศทผ ู ้ให้บรการคลาวด์สามารถ
จดเกบข้อมูลผู ้ใช ้บรการคลาวด์ ได้ (แม้จะเป็น
การชวคราว)
ค) นโยบายคุ้มครองข้อมูลส่วนบุคคลของผู้ใช้บรการ
คลาวด์ต้องระบุข้อความเกยวกบข้อตกลงทางสญญา

ก) ผู ้ให้บรการคลาวด์ต้องเพ มนโยบายการรกษา
ความมนคงปลอดภยสารสนเทศเพือจดการกบการ
จดหาและใช้บรการคลาวด์ โดยคํานงถงสงต่อไปน
– ข ้อก ําหนดข  นต ำด ้านความม  นคงปลอดภย
สารสนเทศท ใช้ก บการออกแบบและการใช้งาน
บรการคลาวด์
– ความเสยงจากบุคคลภายในทได้รบอนุญาต
– การเช่าหลายรายและการแยก ผู้ใช้บรการคลาวด์
(รวมถงการจําลองเสมือน)
– การเข ้าถ งทร พย ์ส นของผ ู ้ ใช ้บร การคลาวด์
โดยเจ้าหน้าทของผู้ให้บรการคลาวด์
– ข นตอนการควบคุมการเข้าถง เช่น การยืนยน
ตวตน ทเข้มงวดสําหรบการเข้าถงบรการคลาวด์
ของผู้ดูแลระบบ
– การสื อสารกบผู ้ใช ้บรการคลาวด์ระหว่างการ
จดการการเปลยนแปลง
– ความปลอดภยของการจําลองเสมือน
– การเข้าถงและปกปองข้อมูลของผู้ใช้บรการคลาวด์
– การจดการวงจรชวตของบญชผู้ใช้บรการคลาวด์
– การสือสารกรณเกดเหตุละเมดและแนวทางการ
แบ่งปันข้อมูลเพือช่วยในการสืบสวนและนตเวช
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ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์
ระหว่างผู ้ประมวลผลข้อมูลส่วนบุคคลบนคลาวด์
และผู้ใช้บรการคลาวด์
ง) ข้อตกลงทางสญญาต้องกำหนดความรบผดชอบ
ระหว่างผู ้ประมวลผลข้อมูลส่วนบุคคลบนคลาวด์
ผู ้รบจ้างช่วง (Sub-contractors) และผู้ใช้บรการ
คลาวด์อย ่างช ดเจน โดยพจารณาจากประเภท
ของบรการคลาวด์ (เช่น บรการประเภท IaaS, PaaS
หรือ SaaS) ตวอย่างเช่น การกำหนดความรบผดชอบ
ในการควบคุมระดบแอปพลเคชนอาจแตกต่างกน
ขนอยู่กบว่าผู้ประมวลผลข้อมูลส่วนบุคคลบนคลาวด์
นนให้บรการ SaaS หรือ PaaS หรือ IaaS

๕.๑.๒ โครงสร้างองค์กรด้านความมนคงปลอดภยสารสนเทศ (Organization o Inormation Security)
๕.๑.๒.๑ บทบาทและความรบผดชอบด้านการรกษาความมนคงปลอดภยสารสนเทศ

(Inormation Security Roles and Responsibilities)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) ผู้ใช้บรการคลาวด์ต้องมการตกลงกบผู้ให้บรการ
คลาวด์เก ยวกบการแบ่งบทบาทหน้าท และความ
รบผดชอบด้านความมนคงปลอดภยสารสนเทศอย่าง
เหมาะสม และยืนยนว่า ผู้ใช้บรการคลาวด์ สามารถ
ทําหน้าทและความรบผดชอบทจดสรรได้ ต้องระบุ
บทบาทและความร บผ ดชอบด ้านความม  นคง
ปลอดภยสารสนเทศของทงสองฝายไว้ในข้อตกลง
ข ) ผ ู ้ ใช ้บร  การคลาวด์ ต ้ องระบ ุ และจ  ดกา ร
ความสมพนธ์กบส่วนงานทเก ยวกบการสนบสนุน
ลูกค้าและฟังก์ชนการดูแลของผู้ให้บรการคลาวด์

ก) ผู้ให้บรการคลาวด์ต้องตกลงและบนทกการแบ่ง
บทบาทหน้าทและความรบผดชอบด้านความมนคง
ปลอดภยสารสนเทศอย่างเหมาะสมกบ ผู้ใช้บรการ
คลาวด์, ผู้ให้บรการคลาวด์ และผู้ให้บรการภายนอก
ข) ผู้ให้บรการคลาวด์ต้องแต่งตงผู้ประสานงานด้าน
การคุ ้มครองข้อมูลส่วนบุคคล เพื อประสานงาน
กบผู้ใช้บรการคลาวด์

๕.๑.๒.๒ การตดต่อกบเจ้าหน้าท (Contact with Authorities)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) ผู้ใช้บรการคลาวด์ต้องระบุหน่วยงานทเกยวข้อง
กบการดําเนนการร่วมกนระหว่างผู้ใช้บรการคลาวด์
และผู้ให้บรการคลาวด์

ก) ผู้ให้บรการคลาวด์ควรแจ้งให้ผู้ใช้บรการคลาวด์
ทราบถงทตงทางภูมศาสตร์ขององค์กรทเป็นเจ้าของ
ผู้ให้บรการคลาวด์ และประเทศทผู ้ให้บรการคลาวด์
สามารถจดเกบข้อมูล ผู้ใช้บรการคลาวด์ได้
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๕.๑.๓ การปฏบตตามกฎ ระเบยบ ข้อบงคบ (Compliance)
๕.๑.๓.๑ การระบุกฎหมายทบงคบใช้และข้อกําหนดตามสญญา ( Identifcation o

Applicable Legislation and Contractual Requirements)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) ผู ้ใช้บรการคลาวด์ต้องพจารณาประเดนท ว่า
กฎหมายและข้อบงคบทเกยวข้องอาจเป็นกฎหมาย
ของเขตอํานาจศาลท ควบคุมผู ้ให้บรการคลาวด์
นอกเหนือจากกฎหมายทควบคุมผู้ใช้บรการคลาวด์
ข) ผู้ใช้บรการคลาวด์ต้องขอหลกฐานว่าผู้ให้บรการ
คลาวด์ได้ปฏ บ ต ตามกฎระเบ ยบและมาตรฐาน
ท เก  ยวข้องกบผู ้ใช ้บร การคลาวด์ โดยหลกฐาน
ดงกล่าวอาจเป็นการรบรองทจดทําโดยผู้ตรวจสอบ
ภายนอก

ก) ผู้ให้บรการคลาวด์ต้องแจ้งให้ผู้ใช้บรการคลาวด์
ทราบถงเขตอํานาจศาลทางกฎหมายท ควบคุม
บรการคลาวด์
ข) ผู ้ ให ้บร การคลาวด์ต ้องระบุข ้อก ําหนดทาง
กฎหมายทเก ยวข้องของตนเอง (เช่น เกยวกบการ
เข้ารหสเพือปกปองข้อมูลส่วนบุคคล ) และต้องให้
ข้อมูลนแก่ผู้ใช้บรการคลาวด์เมือได้รบการร้องขอ
ค ) ผ ู ้ ให ้บร การคลาวด์ต ้องแสดงหล กฐานให้
ผู้ใช้บรการคลาวด์ทราบถงการปฏบตตามกฎหมาย
ทบงคบใช้ในปัจจุบนและข้อกําหนดตามสญญา

๕.๑.๓.๒ สทธในทรพย์สนทางปัญญา (Intellectual Property Rights)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) การตดตงซอฟต์แวร์ทได้รบอนุญาตในเชงพาณชย์ใน
บร การคลาวด์อาจทําให ้ เก ดการละเม ดเง ื อนไข
การอนุญาตให้ใช้สทธสําหรบซอฟต์แวร์ได้ ผู้ใช้บรการ
คลาวด์ต้องมข นตอนในการระบุข้อกําหนดในการ
ให้สทธการใช้งานเฉพาะระบบคลาวด์ก่อนทจะอนุญาต
ให้ตดตงซอฟต์แวร์ทได้รบอนุญาตในบรการคลาวด์
และต้องให้ความสนใจเป็นพเศษกบกรณท บร การ
คลาวด์มความยืดหยุ่นและสามารถปรบขนาดได้ และ
สามารถใช้งานซอฟต์แวร์บนระบบหรือแกนประมวลผล
ได้มากกว่าทอนุญาตโดยเงือนไขการอนุญาตให้ใช้สทธ

ก) ผู้ให้บรการคลาวด์ต้องกําหนดกระบวนการในการ
ตอบสนองต่อการร้องเรยนเรื องสทธในทรพย์สน
ทางปัญญา

๕.๑.๓.๓ การปกปองบนทกข้อมูล (Protection o Records)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) ผู ้ใช้บรการคลาวด์ต้องขอข้อมูลจากผู ้ให้บรการ
คลาวด์เก ยวกบการปกปองบนทกข้อมูลท รวบรวม
และจดเกบโดยผู ้ให้บรการคลาวด์ท  เก  ยวข้องกบ
การใช้บรการคลาวด์ของผู้ใช้บรการคลาวด์

ก) ผู ้ให้บรการคลาวด์ต้องให้ข้อมูลแก่ผู ้ใช ้บร การ
คลาวด์เก ยวกบการปกปองบนทกข้อมูลท รวบรวม
และจดเกบโดยผู ้ให้บรการคลาวด์ท  เก  ยวข้องกบ
การใช้บรการคลาวด์ของผู้ใช้บรการคลาวด์
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๕.๑.๓.๔ กฎระเบยบทเก ยวกบมาตรการควบคุมการเข้ารหสข้อมูล (Regulation o
Cryptographic Controls)

ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์
ก) ผู ้ใช ้บร การคลาวด์ต ้องตรวจสอบให้แน่ใจว่า
ชุดของมาตรการควบคุมการเข้ารหสข้อมูลทใช้กบ
การใช้บรการคลาวด์สอดคล้องกบข้อตกลง กฎหมาย
และระเบยบข้อบงคบทเกยวข้อง

ก) ผู้ให้บรการคลาวด์ต้องให้คําอธบายกบ ผู้ใช้บรการ
คลาวด์เกยวกบมาตรการควบคุมการเข้ารหสข้อมูล
ทดําเนนการโดยผู้ให้บรการคลาวด์ เพือใช้ในการ
ทบทวนการปฏบต ตามข้อตกลง กฎหมาย และ
ข้อบงคบทเกยวข้อง

๕.๑.๓.๕ การทบทวนด้านการรกษาความม นคงปลอดภยสารสนเทศอย่างเป็นอสระ
(Independent Review o Inormation Security)

ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์
ก) ผู้ใช้บรการคลาวด์ต้องขอหลกฐานทเป็นเอกสาร
ว่ามการนำมาตรการควบคุมและแนวทางปฏบต
ด ้านการรกษาความม นคงปลอดภยสารสนเทศ
สำหรบบรการคลาวด์ไปปฏบต และมความสอดคล้อง
กบทผ ู ้ให ้บรการคลาวด์กล่าวอ้าง ท งน   หล กฐาน
ดงกล่าวอาจรวมถงการรบรองมาตรฐานทเกยวข้องด้วย

ก) ผู้ให้บรการคลาวด์ต้องให้หลกฐานทเป็นเอกสาร
แก่ผ ู ้ ใช ้บร การคลาวด์ เพ ื อย ืนย นข ้อเร ยกร ้อง
ของ ผู้ให้บรการคลาวด์ในการนํามาตรการควบคุม
ความมนคงปลอดภยสารสนเทศและการคุ้มครอง
ข้อมูลส่วนบุคคลไปใช้
ข) ในกรณท การตรวจสอบโดยผู้ใช้บรการคลาวด์
แต่ละรายการไม่สามารถกระทําได้หรืออาจเพม
ความเสยงด้านความมนคงปลอดภยสารสนเทศได้
ผู ้ให้บรการคลาวด์ต้องแสดงหลกฐานทเป็นอสระ
ว่ามการนำไปปฏบตและดําเนนการด้านความมนคง
ปลอดภยสารสนเทศและการคุ ้มครองข้อมูลส่วน
บุคคลตามนโยบายและข นตอนของผู ้ให ้บร การ
คลาวด์ ทงน ผู้ให้บรการคลาวด์ต้องแสดงหลกฐาน
ดงกล่าวให้กบผู้ทคาดว่าจะเป็น ผู้ใช้บรการคลาวด์
ก่อนเข้าทำสญญา โดยปกตแล้วการตรวจสอบอสระ
ทเก ยวข้องตามทผู ้ให้บรการคลาวด์เลือก ควรเป็น
วธการทเป็นทยอมรบเพือตอบสนองความต้องการ
ของ ผ ู ้ ใช ้ บ ร  ก า รคลาวด์ ใ นการตรวจสอบ
การดําเน นงานของ ผ ู ้ ให ้บร การคลาวด์ หากม
ความโปร่งใสเพยงพอ เมือการตรวจสอบทเป็นอสระ
ไม่สามารถทําได้ ผู ้ให้บรการคลาวด์ ต้องทําการ
ประเมนตนเอง และเปิดเผยกระบวนการและผลลพธ์
ต่อผู้ใช้บรการคลาวด์
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๕.๒ การปฏบตการและการรกษาความมนคงปลอดภยโครงสร้างพืนฐานระบบคลาวด์ (Cloud Inrastructure
Security and Operation)

๕.๒.๑ การบรหารทรพยากรมนุษย์ (Human Resource Security)
๕.๒.๑.๑ การสร้างความตระหนกรู ้ด ้านความม นคงปลอดภยสารสนเทศ การศกษา

และการฝึกอบรม (Inormation Security Awareness, Education and Training)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) ผู ้ ใช ้บร การคลาวด์ ต ้องเพ มรายการต่อไปน
ในโปรแกรมสร้างความตระหนกรูู้้ การศกษา และการ
ฝึกอบรมสําหรบผู้จดการธุรกจบรการคลาวด์ ผู้ดูแล
ระบบบรการคลาวด์ ผู ้ประกอบบรการคลาวด์ และ
ผู ้ใช ้บร การคลาวด์ รวมถงพนกงานและผู ้ร บจ ้าง
ทเกยวข้อง
– มาตรฐานและขนตอนการใช้บรการคลาวด์
– ความเส ยงด้านความม นคงปลอดภยสารสนเทศ
ทเกยวข้องกบบรการคลาวด์และวธการจดการความ
เสยงเหล่านน
– ความเส  ยงด ้านสภาพแวดล ้อมของระบบและ
เครือข่ายจากการใช้บรการคลาวด์
– การคุ้มครองข้อมูลส่วนบุคคล
– ข้อพจารณาทางกฎหมายและข้อบงคบทเกยวข้อง
ข) ต้องจดให้มโปรแกรมการสร้างความตระหนกรู้ดา้น
ความมนคงปลอดภยสารสนเทศ การศกษา และการ
ฝึกอบรมเกยวกบบรการคลาวด์แก่ผู้บรหารและผู้จดการ
ทกํากบดูแล รวมถงหน่วยงานธุรกจ (Business Units)

ก) ผู ้ให้บรการคลาวด์ ต้องสร้างความตระหนกรู้
ด ้ านความม   นคงปลอดภ  ยสารสน เทศ และ
ด้านการคุ ้มครองข้อมูลส ่วนบุคคล การศกษา
และการฝึกอบรมแก่พนกงาน รวมทงให้ผู ้รบจ้าง
ดำเนนการเช่นเดยวกนเกยวกบการจดการข้อมูล
ของผู้ใช้บรการคลาวด์ และข้อมูลทได้จากบรการ
คลาวด์อย่างเหมาะสม โดยข้อมูลน อาจมข้อมูล
ทเป็นความลบต่อผู้ใช้บรการคลาวด์หรืออยู่ภายใต้
ข้อจำกดเฉพาะ รวมถงข้อจำกดด้านกฎระเบยบ
ในการเข้าถงและใช้งานโดย ผู้ให้บรการคลาวด์

๕.๒.๒ การจดการทรพย์สน (Asset Management)
๕.๒.๒.๑ ทะเบยนทรพย์สน (Inventory o Assets)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก ) ทะเบ ยนทร พย ์ส นของผ ู ้ ใช ้บร การคลาวด์
ต ้องค ําน งถ งข ้อม ูลและทร พย ์ส นท   เก  ยวข ้อง
ซ   งจ ด เก บในสภาพแวดล ้อมการประมวลผล
บนคลาวด์ ทงน บนทกทะเบยนทรพย์สนต้องระบุ
สถานทจดเกบทรพย์สน เช่น ชื อของผู ้ให้บรการ
คลาวด์

ก) ทะเบยนทรพย์สนของผู้ให้บรการคลาวด์ต้องระบุ
อย่างชดเจนในเรือง
- ข้อมูลของผู้ใช้บรการคลาวด์
- ข้อมูลทเกดจากการใช้บรการคลาวด์
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๕.๒.๒.๒ การบ่งชข้อมูล (Labelling o Inormation)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) ผู ้ใช้บรการคลาวด์ต้องบ่งช ข้อมูลและทรพย์สน
ขององค์กรทใช้งานหรือเกบรกษาไว้บนระบบคลาวด์
ตามขนตอนปฏบตสำหรบการบ่งชข้อมูลขององค์กร

ก) ผู้ให้บรการคลาวด์ต้องจดทําเอกสารและเปิดเผย
ฟังก์ชนการทํางานของบรการใด ๆ ทผู ้ใช้บรการ
คลาวด์ สามารถนำไปใช้เพื อการบ่งช ข้อมูลและ
ทรพย์สนทเกยวข้องได้

๕.๒.๓ การควบคุมการเข้าถง (Access Control)
๕.๒.๓.๑ การควบคุมเข้าถงเครือข่ายและบรการเครือข่าย (Access to Networks

and Network Services)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) นโยบายการควบคุมการเข้าถงของผู ้ใช้บรการ
คลาวด์ส ําหรบการใช้บรการเครือข่ายต้องระบุ
ข้อกําหนดสําหรบผู้ใช้งานในการเข้าถงบรการคลาวด์
ตามแต่ละบรการทใช้งาน

๕.๒.๓.๒ การลงทะเบยนและยกเลกการลงทะเบยนสำหรบผู้ใช้ (User Registration
and Deregistration)

ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์
ก) ขนตอนการลงทะเบยนและยกเลกการลงทะเบยน
สำหรบผู้ใช้ต้องครอบคลุมถงสถานการณ์ทการควบคุม
การเข้าถงของผู้ใช้ถูกคุกคาม เช่น การทรหสผ่านหรือ
ข้อมูลการลงทะเบยนผู ้ใช ้อ ื น ๆ (ยกตวอย่างเช่น
จากการเปิดเผยโดยไม่ได้ต งใจ) ถูกทำให้เสยหาย
หรือถูกคุกคาม

ก) เพือจดการการเข้าถงบรการคลาวด์โดยผู้ใช้ งาน
ของผ ู ้ ใช ้บร  การคลาวด์ ผ ู ้ ให ้บร การคลาวด์
ต้องจดเตรยมฟังก์ชนการลงทะเบยนและการยกเลก
การลงทะเบยนผู้ใช้งาน รวมถงข้อกําหนดสําหรบ
การใช้งานฟังก์ชนเหล่านแก่ ผู้ใช้บรการคลาวด์

๕.๒.๓.๓ การจดสรรการเข้าถงของผู้ใช้ (User Access Provisioning)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) ผู้ให้บรการคลาวด์ต้องจดเตรยมฟังก์ชนสําหรบ
การจดการสทธการเข้าถงของผู ้ใช้บรการคลาวด์
รวมถงข้อกําหนดสําหรบการใช้งานฟังก์ชนเหล่าน
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๕.๒.๓.๔ การจดการสทธการเข้าถงทได้รบสทธพเศษ (Management o Privileged
Access Rights)

ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์
ก) ผู้ใช้บรการคลาวด์ต้องใช้เทคนคการยืนยนตวตน
ทเพยงพอ (เช่น การยืนยนตวตนแบบหลายปัจจย)
สําหรบการตรวจสอบสทธของผู ้ดูแลระบบบรการ
คลาวด์ของ ผู้ใช้บรการคลาวด์ ให้มความสามารถในการ
จดการบรการคลาวด์ท สอดคล้องตามความเส ยง
ทระบุไว้

ก) ผู้ให้บรการคลาวด์ต้องมเทคนคการยืนยนตวตน
ทเพยงพอ (เช่น การยืนยนตวตนแบบหลายปัจจย)
สําหรบการตรวจสอบสทธของผู้ดูแลระบบบรการ
คลาวด์ของผู ้ใช้บรการคลาวด์ ให้มความสามารถ
ในการบรหารจดการระบบคลาวด์ ท สอดคล้อง
ตามความเสยงทระบไุว้

๕.๒.๓.๕ การจดการข้อมูลการพสูจน์ตวตนทเป็นความลบของผู้ใช้ (Management
o Secret Authentication Inormation o Users)

ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์
ก) ผู้ใช้บรการคลาวด์ต้องตรวจสอบว่ากระบวนการ
จดการของผู ้ให้บรการคลาวด์สําหรบการจดสรร
ข้อมูลการตรวจสอบความลบ (Secret Authentication
Inormation) เช่น รหสผ่าน เป็นไปตามข้อกําหนด
ของผู้ใช้บรการคลาวด์

ก) ผู้ให้บรการคลาวด์ต้องให้ข้อมูลเกยวกบขนตอน
การจดการข้อมูลการตรวจสอบความลบ (Secret
Authentication Inormation) ของผู ้ใช้บรการ
คลาวด์ รวมถงขนตอนในการจดสรรข้อมูลดงกล่าว
สําหรบการตรวจสอบสทธผู้ใช้งาน

๕.๒.๓.๖ การจํากดการเข้าถงข้อมูล (Inormation Access Restriction)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) ผู ้ใช ้บร การคลาวด์ต ้องตรวจสอบให้แน่ใจว่า
สามารถจํากดการเข้าถงข้อมูลในบรการคลาวด์ได้
ตามนโยบายการควบคุมการเข้าถงและปฏบตตาม
ข้อจํากดดงกล่าว ซ งรวมถงการจํากดการเข้าถง
บรการต่าง ๆ บนระบบคลาวด์ และข้อมูล ผู้ใช้บรการ
คลาวด์ทเกบไว้ในบรการ

ก) ผู้ให้บรการคลาวด์ต้องให้การควบคุมการเข้าถง
ท  อน ุญาตให้ก บผ ู ้ ใช ้บร การคลาวด์ เพ ื อจ ํากด
การเข้าถงบรการต่าง ๆ บนระบบคลาวด์ และข้อมูล
ผู้ใช้บรการคลาวด์ทเกบไว้ในบรการ

๕.๒.๓.๗ การใชโ้ปรแกรมอรรถประโยชน์พเศษ (Use o Privilege Utility Programs)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) หากอนุญาตให้ใช้โปรแกรมอรรถประโยชน์ได้
ผู้ใช้บรการคลาวด์ต้องระบุโปรแกรมอรรถประโยชน์
ทจะใช้ในสภาพแวดล้อมการประมวลผลบนคลาวด์
และตรวจสอบให้มนใจว่าโปรแกรมเหล่านน ไม่รบกวน
การควบคุมของบรการคลาวด์

ก) ผู ้ให้บรการคลาวด์ต้องระบุข้อกําหนดสําหรบ
โปรแกรมอรรถประโยชน์ใด ๆ ทใช้ในบรการคลาวด์
ผู้ให้บรการคลาวด์ต้องตรวจสอบให้มนใจว่าการใช้
โปรแกรมอรรถประโยชน์ใด ๆ ทสามารถข้ามขนตอน
การทํางานตามปกตหรือการรกษาความปลอดภยนน
จํากดเฉพาะบุคลากรทได้รบอนุญาตเท่านน และต้อง
มการทบทวนและตรวจสอบการใช้โปรแกรมดงกล่าว
อย่างสมำเสมอ
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๕.๒.๓.๘ ขนตอนการเข้าสู่ระบบอย่างปลอดภย (Secure Log-on Procedures)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) ผู้ใช้บรการคลาวด์ต้องกำหนดให้ผู ้ใช้ท อยู่
ภายใต้การควบคุมของผู้ใช้บรการคลาวด์ปฏบต
ตามข นตอนการเข้าส ู ่ระบบอย่างปลอดภย
สำหรบบญชใด ๆ

ก) ในกรณทจำเป็น ผู้ให้บรการคลาวด์ต้องจดให้มขนตอน
การเข ้าส ู ่ ระบบอย ่างปลอดภ ยสำหร บบ ญช  ใด ๆ
ทผู ้ใช้บรการคลาวด์ร้องขอสำหรบผู้ใช้ท อยู ่ภายใต้การ
ควบคุมของผู้ใช้บรการคลาวด์

๕.๒.๔ การเข้ารหส (Cryptography)
๕.๒.๔.๑ นโยบายเกยวกบการใช้มาตรการควบคุมการเข้ารหส (Policy on the

Use o Cryptographic Controls)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) ผู้ใช้บรการคลาวด์ต้องใช้มาตรการควบคุมการ
เข ้ารห สส ําหร บการใช้บรการระบบคลาวด์ท  ม
ความแขงแรงเพยงพอ และสอดคล้องตามความเสยง
ทได้ระบุไว้ ไม่ว่าผู้ใช้บรการคลาวด์หรือผู้ให้บรการ
คลาวด์จะเป็นผู้จดหามาตรการควบคุมการเข้ารหส
เหล่านนกตาม
ข) เมือผู้ให้บรการคลาวด์นําเสนอการเข้ารหสใด ๆ
ผู้ใช้บรการคลาวด์ต้องตรวจสอบข้อมูลทผู้ให้บรการ
คลาวด์จดหาให้เพือยืนยนว่ามความสามารถในการ
เข้ารหสดงนหรือไม่
– ปฏบตตามข้อกําหนดด้านนโยบายของ ผู้ใช้บรการ
คลาวด์
– เข้ากนได้กบการปองกนการเข้ารหสลบอื น ๆ
ทใช้โดยผู้ใช้บรการคลาวด์
– ใช้กบข้อมูลขณะจดเกบและระหว่างโอนถ่าย
ภายในบรการคลาวด์และนอกระบบคลาวด์

ก) ผู ้ให้บรการคลาวด์ต้องให้ข้อมูลแก่ผู ้ใช ้บร การ
คลาวด์ เก  ยวก บการเข ้ารห สเพ ื อปกป องข ้อมูล
และข้อมูลส่วนบุคคล ทผู้ให้บรการคลาวด์ประมวลผล
นอกจากน   ผ ู ้ ให ้บร  การคลาวด์ ต ้ องให ้ข ้ อมู ล
แก่ผู ้ใช้บรการคลาวด์เก ยวกบความสามารถใด ๆ
ท ผ ู ้ ให ้บร การคลาวด์ มอบให ้ซ   งสามารถช ่วย
ผู้ใช้บรการคลาวด์ในการใช้การเข้ารหสดงกล่าว

๕.๒.๔.๒ การจดการกุญแจ (Key Management)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) ผู ้ใช้บรการคลาวด์ต้องระบุกุญแจสำหรบการ
เข้ารหสในแต่ละบรการคลาวด์ และดําเนนการตาม
ขนตอนสําหรบการจดการกุญแจ
ข) ในกรณทบรการคลาวด์มฟังก์ชนการจดการกุญแจ
สําหรบการใช้งานโดยผู้ใช้บรการคลาวด์ ผู้ใช้บรการ
คลาวด์ต้องขอข้อมูลดงต่อไปนเกยวกบขนตอนทใช้
ในการจดการกุญแจสำหรบการเข้ารหสทเกยวข้อง
กบบรการคลาวด์
– ประเภทของกุญแจ
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ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์
– ข้อกําหนดเฉพาะของระบบการจดการ รวมถง
ข นตอนต่าง ๆ ตลอดอายุการใช้งานของกุญแจ
เข้ารหส เช่น การสร้าง เปลยนแปลง หรือปรบปรุง
จดเกบ หมดอายุการใช้งาน เรยกคืน เกบรกษา และ
ทําลาย
– ขนตอนการจดการกุญแจทแนะนําสําหรบการใช้
งานโดยผู้ใช้บรการคลาวด์
ค) ผู้ใช้บรการคลาวด์ต้องไม่อนุญาตให้ ผู้ให้บรการ
คลาวด์ จดเกบและจดการกุญแจสำหรบการเข้ารหส
เมือผู้ใช้บรการคลาวด์ ใช้กุญแจเข้ารหสของตนเอง

๕.๒.๕ การรกษาความปลอดภยทางกายภาพและสภาพแวดล้อม ( Physical and
Environment Security)

๕.๒.๕.๑ ตําแหน่งของศูนย์ข้อมูล (Data Center Location)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) ต้องใช้ศูนย์ข้อมูลหลกในประเทศไทย (Data
Localization)

ก ) ต ้องจ ดต   งศ ูนย ์ข ้อม ูลหล กในประเทศไทย
(Data Localization)
ข) ต้องจดตงศูนย์ข้อมูลสำรองในประเทศไทย (Data
Localization) หรือ อยู่ในภูมภาคเอเชยตะวนออก
เฉยงใต้ท ใกล้กบการใช้งานหลกของผู ้ใช ้บรการ
คลาวด์ให้มากทสุด รวมถงสงคโปร์และเขตปกครอง
พเศษฮ่องกง

๕.๒.๕.๒ การกําจดหรือนําอุปกรณ์กลบมาใช้ใหม่อย่างปลอดภย (Secure Disposal
or Reuse o Equipment)

ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์
ก) ผู้ใช้บรการคลาวด์ต้องร้องขอการยืนยนว่าผู้ให้
บรการคลาวด์มนโยบายและข นตอนในการกําจด
หรือนําทรพยากรกลบมาใช้ใหม่อย่างปลอดภย

ก) ผู้ให้บรการคลาวด์ต้องตรวจสอบให้แน่ใจว่ามการ
เตร ยมการสําหรบการกำจ ดหร ือน ําทรพยากร
(เช่น อุปกรณ์ ท เกบข้อมูล ไฟล์ หน่วยความจํา)
กลบมาใช้ใหม่อย่างปลอดภยและทนท่วงท
ข) เพือวตถุประสงค์ในการกำจดหรือนำกลบมาใช้
ใหม่อย่างมนคงปลอดภย และไม่สามารถกู้คืนข้อมูล
กลบมาได้ อุปกรณ์ทมสือจดเกบข้อมูลทอาจมข้อมูล
ส่วนบุคคลต้องได้รบการปฏบตเสมือนว่ามข้อมูล
ส่วนบุคคลจรง
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๕.๒.๖ การรกษาความมนคงปลอดภยการปฏบตการ (Operations Security)
๕.๒.๖.๑ การจดการการเปลยนแปลง (Change Management)

ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์
ก ) กระบวนการจ ดการการเปล  ยนแปลงของ
ผู้ใช้บรการคลาวด์ ต้องคํานงถงผลกระทบของการ
เปลยนแปลงใด ๆ ทเกดขนจาก ผู้ให้บรการคลาวด์

ก) ผู้ให้บรการคลาวด์ ต้องให้ข้อมูลแก่ ผู้ใช้บรการ
คลาวด์ เก ยวกบการเปลยนแปลงในบรการคลาวด์
ท อาจส่งผลเสยต่อบรการคลาวด์ ข้อมูลต่อไปน
จะช่วยให้ ผู้ใช้บรการคลาวด์ ระบุถงผลกระทบของ
การเปลยนแปลงทอาจมผลต่อความมนคงปลอดภย
สารสนเทศ
– ประเภทของการเปลยนแปลง
– วนทและเวลาทวางแผนไว้ของการเปลยนแปลง
– คําอธบายทางเทคนคเกยวกบการเปลยนแปลงของ
บรการคลาวด์และระบบทเก ยวข้อง (Underlying
Systems)
– การแจ้งเตือนการเรมต้นและการเปลยนแปลงท
เสรจสมบูรณ์
ข) เมือ ผู้ให้บรการคลาวด์ ให้บรการคลาวด์ทขนอยู่
ก บผู ้ให ้บร การรายย่อยของ ผู ้ให ้บร การคลาวด์
ผ ู ้ ให ้บร  การคลาวด์ อาจจ ํ าเป ็นต ้องแจ ้ งการ
เปลยนแปลงทเกดขนให้ ผู้ใช้บรการคลาวด์ ทราบ

๕.๒.๖.๒ การบรหารจดการความจุ (Capacity Management)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) ผู้ใช้บรการคลาวด์ ต้องตรวจสอบให้แน่ใจว่าขด
ความสามารถของทรพยากรทตกลงกนไว้ในบรการ
คลาวด์นนตรงตามข้อกําหนดของ ผู้ใช้บรการคลาวด์
ข) ผู้ใช้บรการคลาวด์ ต้องตรวจสอบการใช้บรการ
คลาวด ์และคาดการณ ์ความต ้องการด ้านขด
ความสามารถของทรพยากรของบรการคลาวด์
เพือให้มนใจในประสทธภาพของบรการคลาวด์เมือ
เวลาผ่านไป

ก) ผู้ให้บรการคลาวด์ ต้องตรวจสอบขดความสามารถ
ของทรพยากรทงหมดเพือปองกนไม่ให้เกดเหตุการณ์
ด้านความม นคงปลอดภยสารสนเทศท เก ดจาก
การขาดแคลนทรพยากร

๕.๒.๖.๓ การสํารองข้อมูล (Inormation Backup)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) ในกรณท  ผู ้ให้บรการคลาวด์ มความสามารถ
ในการสํารองข้อมูลซ งเป ็นส่วนหน งของบรการ
คลาวด์ ผู ้ใช้บรการคลาวด์ ต้องขอข้อมูลจําเพาะ
ของความสามารถในการส ํ า รองข ้ อม ู ล จ าก
ผู้ให้บรการคลาวด์ นอกจากน ผู ้ใช้บรการคลาวด์

ก) ผู ้ให้บรการคลาวด์ ต้องให้ข้อมูลจําเพาะของ
ความสามารถในการสํารองข้อมูลแก่ ผู ้ใช้บรการ
คลาวด์ ข้อมูลจําเพาะควรมข้อมูลต่อไปนตามความ
เหมาะสม
– ขอบเขตและกําหนดการของการสํารองข้อมูล
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ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์
ต้องทำการตรวจสอบเพื อให้แน่ใจว่าเป็นไปตาม
ข้อกําหนดในการสํารองข้อมูลหรือไม่
ข) ผู ้ใช้บรการคลาวด์ มหน้าท ร บผดชอบในการ
ดำเนนการสำรองข้อมูลเมือ ผู้ให้บรการคลาวด์ ไม่ได้
ให้บรการน

– วธ การสํารองข้อมูลและรูปแบบข้อมูล รวมถง
วธการเข้ารหส หากมความเกยวข้อง
– ระยะเวลาเกบรกษาข้อมูลสํารอง
– ข นตอนการตรวจสอบความสมบูรณ์ของข้อมูล
สํารอง
– ข นตอนและระยะเวลาท เก ยวข้องกบการกู ้คืน
ข้อมูลจากการสํารองข้อมูล
– ขนตอนในการทดสอบความสามารถในการสํารอง
ข้อมูล
– สถานทจดเกบข้อมูลสํารอง
ข) ผู้ให้บรการคลาวด์ ต้องให้บรการการเข้าถงข้อมูล
สำรองทปลอดภยและแยกออกจากกน หากบรการ
ดงกล่าวมการนําเสนอให้ ผู้ใช้บรการคลาวด์

๕.๒.๖.๔ การบนทกเหตุการณ์ (Event Logging)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) ผู้ใช้บรการคลาวด์ ต้องจดทำข้อกําหนดสําหรบ
การบนทกเหตุการณ์และตรวจสอบว่าบรการคลาวด์
ตรงตามข้อกําหนดเหล่านนหรือไม่

ก) ผู ้ให้บรการคลาวด์ ต้องให้ผู ้ใช้บรการสามารถ
บนทกเหตุการณ์
ข) ในกรณทเป็นไปได้ บนทกเหตุการณ์ควรบนทกว่า
ข้อมูลส่วนบุคคลได้ร บการเปล ยนแปลงหรือไม่
(เพ  ม แก ้ไข หร ือลบ ) จากเหต ุการณ์น  น และ
โดยใคร (Audit Log) ในกรณทมผู้ให้บรการหลาย
รายเข้ามาเกยวข้องในการให้บรการจากหลากหลาย
ประเภทบรการของสถาปัตยกรรมอ้างองประมวลผล
คลาวด์ อาจมบทบาทท แตกต่างหรือแบ่งปันกน
ในการปฏบตตามข้อน

๕.๒.๖.๕ การปกปองข้อมูลในบนทกเหตุการณ์ (Protection o Log inormation)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก ) ข ้ อม ู ลท   บ  นท  ก ไว ้ ใ นบ  นท  ก เหต ุ ก า รณ์
เพือวตถุประสงค์ต่าง ๆ เช่น การตรวจสอบความ
ปลอดภยและการวนจฉยการทำงาน อาจมข้อมูล
ส่วนบุคคลอยู ่ด ้วย จงต้องมมาตรการ เช่น การ
ควบคุมการเข้าถง เพือให้มนใจว่าข้อมูลทบนทกไว้ใน
บนทกเหตุการณ์จะถูกนำไปใช้ตามวตถุประสงค์ทตง
ไว้เท่านน
ข) ต้องมข นตอนการดำเนนการ ซงดท สุดคือเป็น
ระบบอตโนมต เพือให้ม นใจว่าข้อมูลทบนทกไว้ใน

ก ) ข ้ อม ู ลท   บ  นท  ก ไว ้ ใ นบ  นท  ก เหต ุ ก า รณ์
เพือวตถุประสงค์ต่าง ๆ เช่น การตรวจสอบความ
ปลอดภยและการวนจฉยการทำงาน อาจมข้อมูล
ส่วนบุคคลอยู ่ด ้วย จงต้องมมาตรการ เช่น การ
ควบคุมการเข้าถง เพือให้มนใจว่าข้อมูลทบนทกไว้ใน
บนทกเหตุการณ์จะถูกนำไปใช้ตามวตถุประสงค์ทตง
ไว้เท่านน
ข) ต้องมข นตอนการดำเนนการ ซงดท สุดคือเป็น
ระบบอตโนมต เพือให้ม นใจว่าข้อมูลทบนทกไว้ใน
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ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์
บนทกเหตุการณ์จะถูกลบภายในระยะเวลาทกำหนด
(Log Retention) และเอกสารระบุไว้

บนทกเหตุการณ์จะถูกลบภายในระยะเวลาทกำหนด
(Log Retention) และเอกสารระบุไว้

๕.๒.๖.๖ บนทกเหตุการณ์ของผู้ดูแลระบบและผู้ปฏบตงาน (Administrator and
Operator Logs)

ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์
ก) หากมการให้สทธพเศษให้แก่ ผู้ใช้บรการคลาวด์
การใช้สทธพเศษนนต้องมการบนทกเหตุการณ์และ
ประสทธภาพของการดําเนนการเหล่านน ผู้ใช้บรการ
คลาวด์ ต้องพจารณาว่าความสามารถในการบนทก
เหต ุการณ์ท   ผ ู ้ ให ้บร การคลาวด์ จ ดหาให ้นน
เหมาะสมหรือไม่ หรือ ผู ้ใช้บรการคลาวด์ ต้องใช้
ความสามารถในการบนทกเหตุการณ์เพมเตมหรือไม่

๕.๒.๖.๗ การซงโครไนซ์นาฬกา (Clock Synchronization)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) ผู ้ใช้บรการคลาวด์ต้องขอข้อมูลเก ยวกบการ
ซงโครไนซ์นาฬกาทใช้ในระบบของผู้ให้บรการคลาวด์

ก) ผู ้ให้บรการคลาวด์ต้องให้ข้อมูลแก่ผู ้ใช ้บรการ
คลาวด์เกยวกบนาฬกาทระบบของผู้ให้บรการคลาวด์ใช้
และข้อมูลเก ยวกบวธทผู ้ใช้บรการคลาวด์สามารถ
ซงโครไนซ์นาฬกาภายในกบนาฬกาในบรการคลาวด์

๕.๒.๖.๘ การจดการช่องโหว่ทางเทคนค (Management o Technical Vulnerabilities)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) ผู้ใช้บรการคลาวด์ ต้องขอข้อมูลจาก ผู้ให้บรการ
คลาวด์ เกยวกบการจดการช่องโหว่ทางเทคนคทอาจ
ส ่ งผลกระทบต ่อบร การคลาวด ์ท   ให ้บร การ
ผู ้ใช้บรการคลาวด์ ต้องระบุช่องโหว่ทางเทคนคท
ผู้ใช้บรการคลาวด์ จะเป็นผู้รบผดชอบในการจดการ
และกําหนดกระบวนการในการจดการให้ชดเจน

ก) ผู ้ให้บรการคลาวด์ ต้องให้ข้อมูล ผู ้ใช ้บรการ
คลาวด์ เกยวกบการจดการช่องโหว่ทางเทคนคทอาจ
ส่งผลกระทบต่อบรการคลาวด์ทให้บรการ

๕.๒.๖.๙ การแยกสภาพแวดล้อมสำหรบการพฒนา การทดสอบ และการปฏบตงาน
(Separation o Development, Testing and Operational Environments)

ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์
ก) ในกรณทไม่สามารถหลกเลยงการใช้ข้อมูลส่วน
บุคคลสำหรบวตถุประสงค์ในการทดสอบได้ ต้องม
การประเมนความเสยง มาตรการด้านเทคนคและ
การจดการองค์กรต้องถูกนำมาใช้เพือลดความเสยงท
ระบุไว้ให้น้อยทสุด

ก) ในกรณทไม่สามารถหลกเลยงการใช้ข้อมูลส่วน
บุคคลสำหรบวตถุประสงค์ในการทดสอบได้ ต้องม
การประเมนความเสยง มาตรการด้านเทคนคและ
การจดการองค์กรต้องถูกนำมาใช้เพือลดความเสยงท
ระบุไว้ให้น้อยทสุด
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๕.๒.๗ การรกษาความมนคงปลอดภยเครือข่าย (Communication Security)
๕.๒.๗.๑ นโยบายและขนตอนปฏบตในการถ่ายโอนข้อมูล (Inormation Transer

Policies and Procedures)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) เมือใดกตามทมการใช้สือทางกายภาพสำหรบการ
ถ่ายโอนข้อม ูล ต้องมระบบท จะบนทกสื อทาง
กายภาพทเข้ามาและออกไปซงมข้อมูลส่วนบุคคล
รวมถงประเภทของสื อทางกายภาพ ผู้ส่ง/ผู ้ร บท
ได้รบอนุญาต วนท และเวลา และจำนวนสื อทาง
กายภาพ
ข) ผู้ใช้บรการคลาวด์ต้องขอให้ผู้ให้บรการคลาวด์ใช้
มาตรการเพมเตม (เช่น การเข้ารหส) เพือให้มนใจว่า
ข้อมูลสามารถเข้าถงได้เฉพาะจุดปลายทางเท่านน
ไม่ใช่ระหว่างทาง

ก) เมือใดกตามทมการใช้สือทางกายภาพสำหรบการ
ถ่ายโอนข้อม ูล ต้องมระบบท จะบนทกสื อทาง
กายภาพทเข้ามาและออกไปซงมข้อมูลส่วนบุคคล
รวมถงประเภทของสื อทางกายภาพ ผู้ส่ง/ผู ้ร บท
ได้รบอนุญาต วนท และเวลา และจำนวนสื อทาง
กายภาพ
ข) หากเป็นไปได้ ต้องขอให้ผู ้ใช้บรการคลาวด์ใช้
มาตรการเพมเตม (เช่น การเข้ารหส) เพือให้มนใจว่า
ข้อมูลสามารถเข้าถงได้เฉพาะจุดปลายทางเท่านน
ไม่ใช่ระหว่างทาง

๕.๒.๗.๒ การแบ่งแยกในเครือข่าย (Segregation in Networks)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) ผู้ใช้บรการคลาวด์ ต้องจดทำข้อกําหนดสําหรบ
การแยกเครือข่ายเพือให้เกดการแยกผู้เช่า (Tenant)
ในสภาพแวดล้อมทเป็นการใช้บรการคลาวด์ร่วมกน
และตรวจสอบว่า ผู้ให้บรการคลาวด์ มคุณสมบตตรง
ตามข้อกําหนดเหล่านนหรือไม่

ก ) ผ ู ้ ให ้บร การคลาวด์ ต ้องบ งค บใช ้การแยก
การเข้าถงเครือข่ายในกรณต่อไปน
– การแบ่งแยกระหว่างผู้เช่าในสภาพแวดล้อมทม
ผู้เช่าหลายราย
– การแยกระหว่างสภาพแวดล้อมการดูแลระบบ
ภายในของ ผู้ให้บรการคลาวด์ และสภาพแวดล้อม
การประมวลผลบนคลาวด์ของ ผู้ใช้บรการคลาวด์
ข) ผู้ให้บรการคลาวด์ ต้องช่วย ผู้ใช้บรการคลาวด์
ต ร ว จสอบกา ร แบ ่ ง แ ย กท   ด ํ า เ น  น ก า ร โ ด ย
ผู้ให้บรการคลาวด์

๕.๒.๘ การจดหา การพฒนา และการบำรุงรกษา (System Acquisition, Development,
and Maintenance)

๕.๒.๘.๑ การวเคราะห์และข้อกําหนดด้านความม นคงปลอดภยสารสนเทศ
(Inormation Security Requirements Analysis and Specifcation)

ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์
ก) ผู้ใช้บรการคลาวด์ ต้องกําหนดข้อกําหนดด้าน
ความมนคงปลอดภยสารสนเทศสําหรบการใช้บรการ
คลาวด์ จากนนประเมนว่าบรการของผู ้ให้บรการ
คลาวด์ สามารถตอบสนองความต้องการเหล่าน
ได้หรือไม่

ก) ผู้ให้บรการคลาวด์ ต้องให้ข้อมูลแก่ ผู้ใช้บรการ
คลาวด์ เก   ยวก บความสามารถในการร  กษา
ความม นคงปลอดภยสารสนเทศท ตนใช้ ข้อมูลน
ต ้องเป ็นข ้อม ูลโดยไม่เป ิดเผยข้อม ูลท อาจเป็น
ประโยชน์ต่อบุคคลทมเจตนาร้าย
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ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์
ข) สําหรบการประเมนน ผู้ใช้บรการคลาวด์ ต้องขอ
ข้อมูลเกยวกบความสามารถในการรกษาความมนคง
ปลอดภยสารสนเทศจาก ผู้ให้บรการคลาวด์

๕.๒.๘.๒ นโยบายการพฒนาทปลอดภย (Secure Development Policy)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) ผู้ใช้บรการคลาวด์ ต้องขอข้อมูลจาก ผู้ให้บรการ
คลาวด์ เกยวกบการใช้ขนตอนและวธปฏบตในการ
พฒนาทปลอดภยของ ผู้ให้บรการคลาวด์

ก) ผู้ให้บรการคลาวด์ ต้องให้ข้อมูลเกยวกบการใช้
ข นตอนและวธปฏบตในการพฒนาความปลอดภย
ของตนในขอบเขตทสอดคล้องกบนโยบายในการ
เปิดเผยข้อมูล

๕.๒.๙ การจดการผู้ให้บรการภายนอก (Supplier Relationships)
๕.๒.๙.๑ นโยบายความม นคงปลอดภยสารสนเทศสําหรบความสมพนธ ์กบ

ผู้ให้บรการภายนอก (Inormation Security Policy or Supplier Relationships)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) ผู้ใช้บรการคลาวด์ ต้องระบุว่า ผู้ให้บรการคลาวด์
เป็นผู ้ให้บรการภายนอกประเภทหนงในนโยบาย
ความมนคงปลอดภยสารสนเทศสําหรบความสมพนธ์
กบผู้ให้บรการภายนอก ซงจะช่วยลดความเสยงท
เกยวข้องกบการเข้าถงและจดการข้อมูล ผู้ใช้บรการ
คลาวด์ ของ ผู้ให้บรการคลาวด์

๕.๒.๙.๒ การจดการกบการรกษาความม นคงปลอดภยภายในข้อตกลงของ
ผู้ให้บรการภายนอก (Addressing Security within Supplier Agreements)

ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์
ก) ผู้ใช้บรการคลาวด์ ต้องยืนยนบทบาทและความ
รบผดชอบด้านความม นคงปลอดภยสารสนเทศท
เกยวข้องกบบรการคลาวด์ ดงทอธบายไว้ในข้อตกลง
การให้บรการ ส งเหล่าน อาจรวมถงกระบวนการ
ต่อไปน
– การปองกนมลแวร์
– การสํารองข้อมูล
– มาตรการควบคุมการเข้ารหส
– การจดการช่องโหว่
– การจดการเหตุการณ์
– การตรวจสอบการปฏบ ต ตามข้อกําหนดทาง
เทคนค
– การทดสอบความปลอดภย

ก) ผู้ให้บรการคลาวด์ ต้องระบุมาตรการรกษาความ
ม   น ค งปลอดภ  ยส ารสน เทศท   เ ก   ย วข ้ อ งซ ง
ผู ้ให้บรการคลาวด์ จะนํามาใช้เป็นส่วนหน งของ
ข้อตกลงเพื อให้แน่ใจว่าจะไม่เกดความเข้าใจผด
ระหว่าง ผู้ให้บรการคลาวด์ และ ผู้ใช้บรการคลาวด์
สงเหล่านอาจรวมถงกระบวนการต่อไปน
– การปองกนมลแวร์
– การสํารองข้อมูล
– มาตรการควบคุมการเข้ารหส
– การจดการช่องโหว่
– การจดการเหตุการณ์
– การตรวจสอบการปฏบ ต ตามข้อกําหนดทาง
เทคนค
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ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์
– การตรวจสอบ
– การรวบรวม การบํารุงรกษา และการปกปอง
หลกฐาน รวมถงบนทกและเส้นทางการตรวจสอบ
– การปกปองข้อมูลเมือสนสุดข้อตกลงการให้บรการ
– การยืนยนตวตน และการควบคุมการเข้าถง
– การจดการข้อมูลประจําตวและการเข้าถง

– การทดสอบความปลอดภย
– การตรวจสอบ
– การรวบรวม การบํารุงรกษา และการปกปอง
หลกฐาน รวมถงบนทกและเส้นทางการตรวจสอบ
– การปกปองข้อมูลเมือสนสุดข้อตกลงการให้บรการ
– การยืนยนตวตน และการควบคุมการเข้าถง
– การจดการข้อมูลประจําตวและการเข้าถง
ข) มาตรการรกษาความมนคงปลอดภยสารสนเทศ
ทผู ้ให้บรการคลาวด์ จะใช้อาจแตกต่างกนออกไป
ตามประเภทของบรการคลาวด์ท ผู้ใช้บรการคลาวด์
ใช้งานอยู่

๕.๒.๙.๓ ห่วงโซ่อุปทานของเทคโนโลยสารสนเทศและการสือสาร (Inormation and
Communication Technology Supply Chain)

ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์
ก) หาก ผู้ให้บรการคลาวด์ ใช้บรการคลาวด์ของผู้
ให้บรการรายย่อย ผู้ให้บรการคลาวด์ ต้องตรวจสอบ
ให้แน่ใจว่าระดบความมนคงปลอดภยสารสนเทศของ
ผู ้ให้บรการรายย่อยน นได้รบการดูแลไม่น้อยกว่า
ผู้ใช้บรการคลาวด์
ข) เมือผู้ให้บรการคลาวด์ ให้บรการคลาวด์ตามห่วง
โซ ่ อ ุปทาน ผ ู ้ ให ้บร  การคลาวด์ ต ้ องกำหนด
วตถุประสงค์ด้านความมนคงปลอดภยสารสนเทศแก่
ผู้ให้บรการภายนอก และขอให้ผู้ให้บรการภายนอก
แต่ละรายดําเนนกจกรรมการบรหารความเส ยง
เพือให้บรรลุวตถุประสงค์

๕ .๒ .๑๐ การจ ดการเหตุภ ยค ุกคามทางสารสนเทศ ( Inormation Security Incident
Management)

๕.๒.๑๐.๑ ความรบผดชอบและขนตอน (Responsibilities and Procedures)
ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์

ก) ผู ้ใช้บรการคลาวด์ ต้องตรวจสอบการจดสรร
ความร บผ ดชอบสําหร บการจ ดการเหต ุการณ์
ด ้านความม  นคงปลอดภ ยสารสนเทศ และต ้อง
ตรวจสอบให้แน่ใจว ่าเป็นไปตามข้อกําหนดของ
ผู้ใช้บรการคลาวด์
ข) เหตุภยคุกคามทางสารสนเทศต้องนำไปสู ่การ
ทบทวนโดยผู้ใช้บรการคลาวด์ หรือทบทวนร่วมกน
ระหว่างผู้ให้บรการคลาวด์และผู้ใช้บรการคลาวด์

ก ) ผ ู ้ ให ้บร การคลาวด์ ต ้องก ํ าหนดขอบเขต
ความรบผดชอบและขนตอนการจดการเหตุการณ์
ด ้านความม  นคงปลอดภ ยสารสนเทศระหว ่าง
ผู้ใช้บรการคลาวด์ และ ผู้ให้บรการคลาวด์ โดยเป็น
ส่วนหนงของข้อกําหนดบรการ
ข) ผ ู ้ ให ้บร การคลาวด์ ต ้องจ ดเตร ยมเอกสาร
ให้ผู้ใช้บรการคลาวด์ ครอบคลุม
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ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์
ในฐานะทเป็นส่วนหนงของกระบวนการจดการเหตุ
ภยคุกคามทางสารสนเทศของตน เพือพจารณาว่าได้
มการละเมดข้อมูลทเก ยวข้องกบข้อมูลส่วนบุคคล
เกดขนหรือไม่

– ขอบเขตของเหตุการณ์ด้านความม นคงปลอดภย
สารสนเทศท  ผ ู ้ ให ้บร การคลาวด์ จะรายงานต่อ
ผู้ใช้บรการคลาวด์
– ระด บการเป ิด เผยการตรวจพบเหต ุการณ์
ด ้านความม  นคงปลอดภ ยสารสนเทศและการ
ตอบสนองทเกยวข้อง
– กรอบเวลาเปาหมายท จะมการแจ้งเหตุการณ์
ด้านความมนคงปลอดภยสารสนเทศเกดขน
– ข  นตอนการแจ ้งเหต ุการณ์ด ้านความม  นคง
ปลอดภยสารสนเทศ
– ข้อมูลตดต่อสําหรบการจดการปัญหาทเกยวข้อง
กบเหตุการณ์ด้านความมนคงปลอดภยสารสนเทศ
– การเยยวยาใด ๆ ทสามารถนําไปใช้ได้หากเกด
เหตุการณ์ด ้านความม นคงปลอดภยสารสนเทศ
บางอย่างขน
ค) เหตุภยคุกคามทางสารสนเทศต้องนำไปสู ่การ
ทบทวนโดยผู้ใช้บรการคลาวด์ หรือทบทวนร่วมกน
ระหว่างผู้ให้บรการคลาวด์และผู้ใช้บรการคลาวด์
ในฐานะทเป็นส่วนหนงของกระบวนการจดการเหตุ
ภยคุกคามทางสารสนเทศของตน เพือพจารณาว่า
ได้มการละเมดข้อมูลทเกยวข้องกบข้อมูลส่วนบุคคล
เกดขนหรือไม่

๕.๒.๑๐.๒ การรายงานเหตุการณ์ด้านความมนคงปลอดภยสารสนเทศ (Reporting
Inormation Security Events)

ผู้ใช้บรการคลาวด์ ผู้ให้บรการคลาวด์
ก) ผู้ใช้บรการคลาวด์ ต้องขอข้อมูลจาก ผู้ให้บรการ
คลาวด์ เกยวกบกลไกสําหรบ
– ผู้ใช้บรการคลาวด์ รายงานเหตุการณ์ความมนคง
ปลอดภยสารสนเทศทตรวจพบต่อผู้ให้บรการคลาวด์
– ผู ้ ให ้บร การคลาวด์ เพ ื อร บรายงานเก  ยวกบ
เหตุการณ์ความมนคงปลอดภยสารสนเทศทตรวจพบ
โดยผู้ให้บรการคลาวด์
– ผ ู ้ ใช ้บร การคลาวด์ เพ ื อต ดตามสถานะของ
เหตุการณ์ความมนคงปลอดภยสารสนเทศทรายงาน

ก) ผู้ให้บรการคลาวด์ ต้องมกลไกสําหรบ
– ผู้ใช้บรการคลาวด์ รายงานเหตุการณ์ความมนคง
ปลอดภยสารสนเทศต่อ ผู้ให้บรการคลาวด์
– ผ ู ้ ให ้บร การคลาวด์ เพ ื อรายงานเหต ุการณ์
ความมนคงปลอดภยสารสนเทศต่อ ผู้ใช้บรการคลาวด์
– ผ ู ้ ใช ้บร การคลาวด์ เพ ื อต ดตามสถานะของ
เหตุการณ์ความมนคงปลอดภยสารสนเทศทรายงาน


